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L’ordinateur
Les caractéristiques d’une configuration informatique
Un poste informatique est constitué de plusieurs éléments, les périphériques d’entrée, de stockage, de sortie, dont les caractéristiques techniques, la configuration, déterminent les performances de l’ensemble.
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Le microprocesseur
C’est est un composant électronique minuscule, fabriqué le plus souvent en silicium, qui regroupe un certain nombre de transistors élémentaires interconnectés. Il est l'une des seules entités de la machine (en tout cas la plus importante), capable d'exécuter des instructions.

C’est le centre nerveux, le cerveau de l’ordinateur. Il effectue tous les calculs nécessaires aux différents programmes et est caractérisé par sa vitesse (vitesse d’horloge) exprimée en Gigahertz (Ghz). Pour illustrer simplement, c’est le microprocesseur qui donne le rythme des calculs comme un métronome pour la musique. Il contient la mémoire cache qui est un espace mémoire spécifiquement utilisé par le microprocesseur lui-même (sorte de mémoire tampon dédiée).
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La mémoire morte ou ROM (Read Only Memory)

Elle est essentiellement électronique et n’est pas accessible par les programmeurs et les utilisateurs. Elle est uniquement utilisée par les périphériques. C’est une mémoire en dur « matériel » ou « hardware ». Elle gère le trafic d’informations.
Elle contient le BIOS « Basic Input/Output System », traduisez « Système de gestion élémentaire des entrées/sorties », est un composant essentiel de l'ordinateur, permettant le contrôle des éléments matériels. Il s'agit d'un petit logiciel.
Lorsque le système est mis sous-tension, le BIOS fait l'inventaire du matériel présent dans l'ordinateur et effectue un test afin de vérifier son bon fonctionnement.
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La mémoire vive ou RAM (Random Access Memory)
C’est une mémoire rapide et volatile où sont stockés les programmes et les informations en cours de traitement. Son volume influe sur la rapidité de l’ordinateur.

Elle s’exprime maintenant jusqu’en Giga Octets (Go) (exemple 1 Go de RAM). Elle contient de la mémoire tampon (un espace de mémoire vierge pour que le logiciel ou l’utilisateur puisse travailler).



La mémoire de masse ou de stockage
Pour stocker dans un ordinateur les programmes et les données, il faut un support de stockage, ou mémoire de masse : disque dur, disquette, CD ou DVD Rom, clé USB… Elle s’exprime en Giga Octets.
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Disque dur :
La mémoire tampon

C’est la mémoire vive de stockage temporaire utilisée par certains périphériques (imprimante par exemple). En équilibrant les différences de vitesse entre processeur et périphérique, cette mémoire en améliore les performances. Elle peut être installée dans l'ordinateur et/ou dans le périphérique. On appelle « Swap » la mémoire tampon située dans le disque dur.
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Le poste informatique

Le poste informatique est composé de plusieurs éléments tous reliés à l’unité centrale.

A l’intérieur de l’unité centrale (1) se trouve la carte mère (2) qui supporte le microprocesseur (3) et d’autres composants : mémoires, carte graphique, etc. 
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(1)
(2)
(3)

Deux grandes familles d’ordinateurs bureautiques
Depuis 1981, deux grandes familles d’ordinateurs sont utilisées en bureautique : les ordinateurs de type PC (Personal Computer) ou de type Apple.
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Apple

Le MacIntosh est l’ordinateur le plus connu de chez Apple et fonctionne avec une interface graphique conviviale (souris, bureau, dossiers, …).

Les plus :
la qualité des produits, la fiabilité du système, la simplicité d’utilisation, les performances…

Les moins :
les prix élevés, l’incompatibilité matérielle avec les PC…
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PC
C’est le matériel le plus utilisé. Il fonctionne essentiellement avec le système d’exploitation Windows.

Les plus :
le plus grand choix matériel et logiciel, la compatibilité des PC entre eux

Les moins :
la comparaison difficile, la sécurité…

Les périphériques d’entrée

Les périphériques d’entrée permettent d’envoyer des informations dans l’ordinateur (textes, sons, images, photos…)
Les plus utilisés sont : le scanner, le clavier, la souris, la caméra, l’appareil photo, le micro… :
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Le scanner
Il fonctionne schématiquement comme un photocopieur et réalise des copies d’image ou de texte qui sont envoyées vers l’unité centrale. Il transforme une image traditionnelle se trouvant sur un support papier (photocopie par exemple) ou sur un film (diapositive) en une image numérique noir et blanc ou couleur.
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Le clavier

Il permet de saisir du texte, des chiffres, des commandes (touches de fonction, …). Ces informations sont envoyées à l’unité centrale. Pour travailler, le clavier est sans doute le périphérique le plus utilisé.
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La souris

Elle permet de sélectionner, de déplacer des objets, de lancer des programmes à l’aide d’un pointeur sur l’écran. Pour jouer, la souris est le périphérique le plus utilisé avec, par exemple, les « gamepad » et « joystick ».
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La caméra ou Webcam

Elle permet de diffuser des images en direct, d’envoyer des vidéos et des photos par courrier électronique. Elle est très utilisée pour des vidéoconférences.

L’appareil photo numérique
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Il permet d’obtenir des images numériques que l’on transfère ensuite dans l’ordinateur et que l’on peut retoucher, stocker sur cédérom et imprimer.
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Le micro
Il peut être interne ou externe et permet d’enregistrer votre propre voix, de la musique…
Il existe d’autres périphériques d’entrée comme le lecteur de code barres, capteurs de présence…

Les périphériques de sortie

Les périphériques de sortie transmettent les informations traitées par l’ordinateur. Ils obéissent aux ordres envoyés par l’unité centrale.
Les plus utilisés sont : le moniteur, l’imprimante, les haut-parleurs, le vidéo projecteur.
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Le moniteur
Il transforme les informations envoyées par l’unité centrale en points (pixels) qui s’affichent sous forme de texte ou d’image. Il existe deux types de technologie : les écrans plats (LCD) et les écrans à tube cathodique. La plupart des écrans utilisés aujourd’hui ont une diagonale de 15, 17, 19 ou 21 pouces (1 pouce = 2,54 cm).

L’imprimante
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L’imprimante projette sur le papier les images ou les textes affichés sur l’écran ou contenus dans un fichier. Les imprimantes sont soit à technologie « jet d’encre » (plutôt pour un usage familial), soit « laser » pour un usage professionnel. Sa précision s’exprime en PPP ou DPI (de 600 à 2400 PPP) et sa vitesse en pages/minute.
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Les haut-parleurs

Ils restituent les sons venant de la carte son. Il est désormais possible de brancher cinq haut-parleurs pour obtenir une ambiance cinéma.
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Le vidéo projecteur

Il permet d’afficher sur un écran l’image issue d’un ordinateur. C’est un outil idéal pour les réunions, les formations ou les projections de films sur grand écran.

Les périphériques de stockage
Ils sont indispensables pour sauvegarder un travail et pour retrouver des informations déjà enregistrées.

Les principaux périphériques de stockage sont : les disques durs internes ou externes (1), les clés USB (2), les baladeurs MP3 (3)… et sont utilisées pour stocker des quantités considérables de données.
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(1)
(2)
(3)
Les disquettes 3”1/2 (1), les CD ROM (2), les DVD ROM (3) peuvent recevoir des données mais ne sont pas considérés comme des périphériques de stockage (ils ne comprennent aucun élément électronique). Ce sont des unités de stockage consommables.
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(1)
(2)
(3)

Le disque dur

Il est la mémoire de masse d’un ordinateur. Il contient un ensemble de plateaux ou disques tournant à des vitesses allant de 5 400 à 15 000 tours/minute pour les plus rapides.

Sa capacité se mesure en milliards de caractères, des Giga Octets (Go). L’intérieur d’un disque dur est complètement scellé afin d’éviter toute introduction de particule à l’intérieur.

Un disque dur peut être interne à l’unité centrale ou externe et, dans ce cas, est relié à l’unité centrale par un câble muni d’un port USB.

La clé USB

Elle reçoit, stocke et restitue une quantité de données allant de 64 Mo à 1 Go malgré sa très petite taille (porte-clés).

Le baladeur MP3

Il reçoit, stocke et restitue des fichiers musicaux au format numérique (MP3) et accessoirement peut recevoir, stocker et restituer d’autres formats de données. Sa capacité varie de 64 Mo à 1 Go.

La disquette

Elle reçoit, stocke ou restitue des données par l’intermédiaire du lecteur de disquettes. Sa capacité est de 1,44 Mo.
Le CD Rom
Il reçoit, stocke et restitue des données par l’intermédiaire d’un lecteur/graveur de CD Rom. Il existe sous 2 formes : enregistrable (CD R) et ré-enrgistrable (CD RW). Sa capacité est de 650 Mo de données informatiques (soient 300 000 pages dactylographiées) ou bien jusqu'à 74 minutes de données audio
Le DVD Rom

Il reçoit, stocke et restitue des films au format numérique par l’intermédiaire d’un lecteur/graveur de DVD Rom. Sa capacité est de 7 fois supérieure à un CD ROM.

Les DVD existent en version simple face ou double face, à la manière des disques vinyles. Dans le second cas, l'information est stockée de part et d'autre du support. 

On distingue généralement 4 grandes familles de supports DVD, possédant différentes capacités selon leurs caractéristiques physiques : 

	Type de support
	Caractéristiques
	Capacité
	Temps musical équivalent
	Nombre de CD équivalent

	CD
	 
	650Mo
	1h14 min
	1

	DVD-5
	simple face, simple couche
	4.7 Go
	9h30
	7

	DVD-9
	simple face double couche
	8.5 Go
	17h30
	13

	DVD-10
	double face, simple couche
	9.4 Go
	19h
	14

	DVD-17
	double face, double couche
	18 Go
	35h
	26


Les périphériques d’entrée et de sortie
La carte vidéo
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Elle est indispensable à l’affichage des informations à l’écran. Elle possède également une puce performante qui effectue des calculs permettant d’accélérer l’affichage des images notamment pour les jeux vidéo. Elle dispose d’une mémoire vive comprise entre 32 et 256 Mo.
Elle est équipée d’un microprocesseur permettant l’acquisition vidéo, c'est-à-dire que l’on peut brancher un caméscope sur l’entrée analogique de la carte qui va numériser l’information entrante.
La carte son
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La carte son est une carte électronique qui permet de générer et d'enregistrer des signaux audio. Elle se trouve à l'intérieur de l'ordinateur.
Le modem (modulateur démodulateur)
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Il transforme les informations numériques (0 à 1) en signaux analogiques pour qu’elles puissent transiter par une ligne téléphonique et l’inverse en fonction du destinataire et de l’expéditeur. Il permet la connexion à Internet et peut être de type RTC (bas débit) ou ADSL (haut débit). Sa vitesse s’exprime en Kilobits/seconde (56 Kb/s à 20 Mb/s).
Gérer et personnaliser son poste de travail

Qu’est-ce que Windows
C’est un système d’exploitation utilisant des fenêtres (d’où son nom 3Windows3) pour vous aider à passer d’une application à une autre de façon simple.
Quand on utilise Windows, on peut ouvrir plusieurs documents, dossiers ou programmes en même temps.

On a donc la possibilité de :
- naviguer entre ces différentes fenêtres.

- masquer celles dont on ne se sert pas pour dégager le Bureau.

Eléments communs d’une fenêtre active Windows
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(
La barre de titre fournit :

· Les noms de l’application et du fichier ouverts

· L’accès aux boutons permettant de gérer la fenêtre (4)

· Un excellent moyen pour déplacer la fenêtre, par « drag and drop » (cliquer – glisser)
(
Les boutons de gestion de la fenêtre :
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Permet de réduire la fenêtre à la taille d’une icône portant le « logo » de l’application et le nom du document dans la barre de tâches sans fermer le programme ; pour lui rendre sa taille initiale, il suffit de cliquer une fois sur cette icône.
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Permettent de passer la fenêtre en plein écran ou au contraire de réduire la taille de la fenêtre.
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Permettent pour le symbole du bas de quitter le document dans lequel vous êtes, et pour celui du haut, de quitter l’application.

(
La barre de menus déroulants contient :

· Les noms des différents menus de l’application (ici Word) ; les caractères soulignés correspondent aux raccourcis clavier (Fichier = Alt+F)

· Le point d’interrogation, à droite, correspond au menu d’aide

(
Les barres d’outils accélèrent l’accès à certaines fonctions des différents menus.

( & (
Les ascenseurs ou barres de défilement permettent de dérouler la fenêtre dans le sens horizontal ou vertical. Les flèches sont des boutons de déplacement rapide : Les flèches simples par partie de la taille de l’écran et les flèches doubles d’une page à l’autre.

(
La barre d’état fournit un certain nombre d’informations concernant par exemple la description des différentes commandes, les options du menu.

(
Les bords sont des zones sensibles permettant de modifier la taille de la fenêtre.

(
La zone de travail est l’espace réservé à l’utilisateur pour travailler à l’intérieur du logiciel ou dans l’Explorateur.

(
La barre des tâches est visible quand une application est ouverte mais se trouve en fait sur le bureau (détails dans le chapitre suivant).

Changer de fenêtre active
Pour changer de fenêtre active, celle qui est présente au premier plan, on dispose de trois possibilités :

1. Cliquer sur une fenêtre visible à l'arrière-plan
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Cliquer de préférence sur la barre de titre, ou sur une partie vide de la fenêtre
2. Cliquer sur le bouton correspondant à la fenêtre dans la barre des tâches
[image: image9.png][(Ssite indeshim - Blocnotes | &7C:AMes Dacumentshsieh,





· cliquer deux fois sur le même bouton pour masquer une fenêtre

· cliquer avec le bouton droit sur un bouton pour accéder au menu de la fenêtre
3. Utiliser Alt+Tab
· appuyer sur la touche Alt avec le pouce, et la maintenir enfoncée,
· appuyer sur la touche Tab, et la relâcher aussitôt.
La fenêtre suivante apparaît, avec les fenêtres actives :
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- appuyer à nouveau sur la touche Tab et la relâcher, pour sélectionner le programme ou la fenêtre que l'on veut afficher en premier plan.
Quand la bonne fenêtre est sélectionnée :
- relâcher la touche Alt.

PS : En maintenant appuyée la touche Majuscule, on fait défiler la sélection dans l'ordre inverse.

Afficher et masquer les fenêtres
Pour éviter d'avoir trop de fenêtres affichées en même temps, on pourra les masquer, et n'afficher que la ou les fenêtres dont on se sert.

On dispose de deux moyens pour le faire :

1. Utiliser l'icône Bureau, à côté du bouton Démarrer :
- cliquer sur l'icône pour masquer toutes les fenêtres,
- cliquer une nouvelle fois pour afficher les fenêtres.
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2. Utiliser la touche Windows :
- Win+M pour masquer toutes les fenêtres,
- Win+Majuscule+M pour rétablir l'affichage des fenêtres.

Le bureau

[image: image12.emf]
Windows propose un espace de travail que l’on appelle Bureau. La partie inférieure contient la barre des tâches (dont l’apparence et la position sont paramétrables).
Le bureau contient plusieurs éléments dont le poste de travail, voisinage réseau, corbeille, mes documents…

On peut ensuite personnaliser son interface en posant sur le bureau toutes sortes d’icônes :
· Des raccourcis qui pointent sur des applications ou des documents,

· Des raccourcis qui pointent sur des répertoires (dossiers) du disque dur,

· Des documents ou des dossiers créés directement sur le bureau ( Attention, dans ce cas, il ne s’agit plus de raccourcis et, si vous les supprimez, les données correspondantes seront effacées.
La barre des tâches
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La barre des tâches Windows sert (de  gauche à droite) de :

Gestionnaire de programmes par l’intermédiaire du bouton démarrer – voir en détail dans le chapitre suivant,

Gestionnaire de tâches : elle affiche les icônes des fenêtres (applications) ouvertes ; pour passer d’une application à une autre, il suffit de cliquer sur celle que vous souhaitez voir à l’écran,

Centre d’informations : elle donne l’heure, par exemple 
Si vous voulez agrandir, déplacer ou masquer la barre des tâches :
· Lancez Démarrer / Paramètres / Barre des tâches  (voir ci-dessous)

[image: image15.emf]
· Changez les notions d’affichage : vous visualiserez, dans la partie supérieure de la fenêtre, les effets obtenus en fonction de l’option choisie.

Enfin, la barre de tâches contient un espace réservé au contrôle des périphériques et des événements (situé à droite lorsque la barre est horizontale, en bas lorsqu’elle est verticale). A côté de l’heure, Windows ajoute des icônes en fonction de l’état du système.

Ci-dessus, nous trouvons par exemple (de gauche à droite) :
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· Lorsque vous imprimez un document, l’icône d’une imprimante apparaît

· Pendant une connexion par modem, les voyants lumineux d’émission et de réception s’affichent

Quand le pointeur de la souris s’attarde sur l’icône, une information contextuelle s’affiche.
Un double clic sur une icône ouvrira généralement une fenêtre de réglage ou d’information et un clic droit déroulera un menu contextuel pour choisir la commande à appliquer.
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Le bouton Démarrer
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Ce bouton, qui est situé en bas de l’écran à gauche sur la barre des tâches, déroule un menu à partir duquel on déclenche l’exécution des logiciels, des utilitaires du système, de l’aide…
Ce menu et ses sous-menus sont entièrement paramétrables : on peut ainsi ajouter ses propres choix pour se constituer un environnement personnalisé.
Il est inutile de maintenir le bouton gauche de la souris enfoncé pour parcourir les menus du bouton Démarrer. Relâchez-le et déplacez la souris, vous constaterez que des sous-menus se déroulent automatiquement lorsque le pointeur passe dessus. Il faudra alors cliquer à nouveau pour lancer la commande choisie (voir ci-dessous).

[image: image19.emf]
Important : c’est par l’intermédiaire de ce bouton qu’il faudra également interrompre, fermer la session, arrêter le système ou redémarrer votre ordinateur.
Le clic droit de la souris

D’une façon générale, lorsqu’on effectue un « clic droit » sur un objet, le menu contextuel qui s’affiche donne un accès immédiat à plusieurs commandes. Ce menu change suivant le contexte et propose des options en rapport avec l’objet considéré et des tâches à effectuer (voir ci-dessous).
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La corbeille
Depuis Windows 95, lorsque l’on supprime un fichier ou un dossier, il n’est pas détruit mais stocké dans un espace réservé sur le disque et que l’on appelle la corbeille.
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Un clic droit sur la corbeille affiche le menu contextuel qui permet de vider son contenu. La corbeille ne se vide pas d’une session Windows à l’autre.
On peut donc récupérer un fichier ou un dossier supprimé par erreur :
· Récupérer un fichier supprimé : double cliquer sur la corbeille, sélectionner le fichier puis choisir l’option restaurer
· Supprimer un fichier de la corbeille : double cliquer sur la corbeille, sélectionner le fichier puis choisir l’option Supprimer. Attention, cette opération est irréversible.

· Paramétrer la corbeille : faire un clic droit sur l’icône et sélectionner la commande Propriétés.
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La recherche d’informations
Pour retrouver des informations, Windows fournit un outil de recherche très complet en suivant le chemin : Bouton Démarrer puis option Rechercher
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Il est donc possible de chercher des fichiers, des dossiers ou d’autres éléments tels que des ordinateurs en réseau, des adresses électroniques ou des pages Internet à partir d’un mot clé.

La recherche de fichiers : on peut chercher un nom précis ou générique et préciser une chaîne de caractères à rechercher à l’intérieur du fichier.
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La gestion des fichiers : l’Explorateur

Le gestionnaire de fichiers de Windows s’appelle l’Explorateur.
Lancement de l’explorateur

· Cliquer sur le bouton démarrer, Programmes, Accessoires, Explorateur Windows

Ou

· Cliquer droit sur le bouton Démarrer et choisir l’option Explorer


[image: image24.emf]
Contenu de l’explorateur
L’Explorateur présente les structures sous forme arborescente et les fichiers sous forme d’icônes.

On peut le personnaliser en choisissant son propre mode de représentation (petites ou grandes icônes, listes ou détails sur les fichiers) ainsi que les critères de tri pour l’affichage, pour chaque dossier exploré sur le disque.
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Capacités de l’Explorateur
De nombreuses commandes permettent de gérer les fichiers et les dossiers : le menu Fichier change en fonction de l’élément pointé. Comme dans l’ensemble du système, il sera plus pratique de travailler avec le bouton droit de la souris, en pointant le fichier ou le dossier que l’on veut déplacer, renommer, copie, supprimer,…
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On peut utiliser l’Explorateur pour, par exemple comme ci-dessus, faire des sauvegardes de fichiers dans un autre dossier ou sur un autre support.
Les types de fichiers
Tous les fichiers sont enregistrés avec un nom et une extension de trois lettres, séparés par un point. L’extension donne une indication sur le type ou le format de fichier.

Le nom d’un fichier peut contenir jusqu’à 255 caractères, y compris les espaces. Les noms longs permettent de désigner un fichier de manière significative.

Les caractères suivants ne sont pas autorisés : / \ : * ? > <

Les fichiers enregistrés sont des fichiers que Windows reconnaît, c’est-à-dire des fichiers que le système peut rattacher à un programme installé sur votre ordinateur.

Quand un type de fichier est enregistré, Windows sait comment le traiter. S’il s’agit d’un programme, on le lance en double cliquant sur l’icône. Si c’est un autre type de fichier, le programme avec lequel il a été créé sera lancé et le fichier ouvert dans ce programme.

Exemples d’extensions de fichiers

	.avi
	Vidéo

	.dat
	Base de données ASCII ou binaire

	.dll
	Librairie de liens dynamiques (extension d’application) (Dynamic Link Library)

	.doc
	Texte avec mise en forme Word

	.exe
	Programmes (exe comme exécutable)

	.gif
	Image

	.hlp
	Aide

	.ini
	Paramètres d’initialisation de configuration

	.jpg
	Image

	.mdb
	Base de données Access

	.ppt
	Présentation PowerPoint

	.sys
	Système

	.txt
	Texte pur sans mise en forme spéciale

	.wav
	Son

	.xls
	Tableur Excel


La sélection de fichiers ou de dossiers

· Pour sélectionner un fichier ou un dossier, il suffit de cliquer sur son nom (pour l’ouvrir il faut double cliquer sur son icône),
· Pour sélectionner plusieurs fichiers ou dossiers, il suffit de maintenir la touche « shift » (maj.) enfoncée pendant la sélection si les fichiers se suivent dans la liste et la touche « ctrl » si les fichiers ne se suivent pas.
Le « glisser déplacer » de l’explorateur vers le bureau
	Type d’objet
	Action
	Résultat

	Fichier
programme
exécutable
	Glisser avec un clic gauche
	Création d’un raccourci sur le bureau

	
	Glisser avec un clic gauche + touche « Ctrl »
	Copie du programme

	
	Glisser avec un clic gauche + touche « Shift »
	Déplacement du programme

	
	Glisser avec un clic gauche + touches « Ctrl » et « shift »
	Menu (déplacer, copier ou raccourci)

	Fichier
document
	Glisser avec un clic gauche
	Déplacement du document

	
	Glisser avec un clic gauche + touche « Ctrl »
	Copie du document

	
	Glisser avec un clic gauche + touche « Shift »
	Déplacement du document

	
	Glisser avec un clic gauche + touches « Ctrl » et « shift »
	Menu (déplacer, copier ou raccourci)

	Dossier
	Glisser avec un clic gauche
	Déplacement du dossier

	
	Glisser avec un clic gauche + touche « Ctrl »
	Copie du dossier

	
	Glisser avec un clic gauche + touche « Shift »
	Déplacement du dossier

	
	Glisser avec un clic gauche + touches « Ctrl » et « shift »
	Menu (déplacer, copier ou raccourci)


Le panneau de configuration
L’accès au paramétrage des différentes options de Windows peut s’effectuer, pour chaque réglage, de différentes manières.
Par exemple, pour changer l’heure :

· On peut faire un clic droit sur l’horloge dans la barre des tâches puis lancer la commande « Régler Date / Heure »,

· Ou faire un double clic gauche sur cette même horloge,
· Ou lancer le Panneau de configuration et utiliser l’icône Date / Heure.
Il sera plus facile, au début, d’utiliser le Panneau de configuration, à partir du bouton Démarrer, dans le sous-menu Paramètres.
Il regroupe tous les objets nécessaires à l’ajustement des paramètres du système.
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Affichage
Donne accès aux paramètres d’affichage tels que les motifs et images du bureau, l’écran de veille, l’apparence des fenêtres et la configuration.

On y trouve 6 onglets :

[image: image28.emf]
· Arrière-plan : pour installer un papier peint sur le bureau
· Ecran de veille : pour installer un écran de veille

· Apparence : pour modifier l’apparence générale des fenêtres Windows

· Web

· Effets : pour changer d’icône et sélectionner les effets visuels (effets de transition pour les menus et les info bulles, lisser les polices d’écran, utiliser de grandes icônes, afficher les icônes en utilisant toutes les couleurs possibles et afficher le contenu des fenêtres pendant leur déplacement)

· Paramètres : pour définir la configuration d’affichage (résolution, nombre de couleurs…)
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Ajout / Suppression de matériels
Donne accès aux procédures d’installation et de désinstallation de matériels, propose la détection automatique ou l’installation manuelle et dépanne le matériel installé.
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Ajout / Suppression de programmes
Donne accès aux procédures d’installation et de désinstallation de logiciels (y compris Windows), donne également la possibilité de créer une disquette de démarrage.
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Clavier
Sert à la définition des vitesses de frappe et à l’installation de nouveaux pilotes pour travailler dans plusieurs langues.
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Connexions réseau et accès à distance
Permet de se connecter à un autre ordinateur, au réseau en utilisant un modem ou à Internet.
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Courrier
Permet de configurer les comptes du logiciel de messagerie (ici Outlook).
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Date et heure
Permet de définir la date et l’heure ainsi que le fuseau horaire dans lequel vous vous trouvez.
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Imprimantes
Contient les icônes des imprimantes déjà installées ainsi que l’assistant d’installation pour un nouveau matériel.
Options d’accessibilité
Définit les options du clavier, du son, de l’affichage et de la souris qui facilitent le travail des personnes handicapées.


Options d’alimentation
Définit les modes d’alimentation de l’ordinateur, du moniteur et des disques durs et de spécifier également un mot de passe pour sortir d’une mise en veille prolongée.

Options des dossiers
Configure l’affichage des fichiers et des dossiers, règle les associations et rend les fichiers réseau disponibles hors connexion. On y trouve 4 onglets :
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· Onglet général : pour afficher le bureau comme une page Web ou un bureau classique, pour utiliser les dossiers classiques ou afficher le contenu Web dans les dossiers, pour ouvrir les dossiers dans une fenêtre unique ou chaque dossier dans une fenêtre séparée et enfin pour ouvrir les éléments par simple ou double clic.

· Onglet affichage : pour spécifier l’affichage des fichiers et dossiers, en particulier, c’est ici que l’on précise si l’on désire afficher les fichiers et dossiers cachés ainsi que les extensions des fichiers connus (exemple.doc pour fichier Word).

· Onglet types de fichiers : pour la mise à disposition de tous les renseignements concernant les types de fichiers enregistrés et leur gestion.

· Onglet fichiers hors connexion : pour configurer l’ordinateur afin de pouvoir utiliser des fichiers stockés sur le réseau lors d’un travail hors connexion.

Options Internet
Configure les paramètres de connexion et d’affichage pour Internet.
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Options de modems
Configure les règles de numérotation téléphonique et les propriétés du modem et permet d’ajouter un nouveau modem

Options régionales
Change les paramètres pour l’affichage des nombres, de la monnaie, de la date et de l’heure en fonction du pays.
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Outils d’administration
Configure les paramètres d’administration de l’ordinateur. Comprend plusieurs outils dont :
· Administration du serveur auquel l’ordinateur est connecté : affiche et permet de modifier les paramètres et les connexions du serveur,

· Analyseur de performance : affiche une représentation graphique des performances du système et configure les journaux de données et les alertes,

· Gestion de l’ordinateur : gère les disques et fournit l’accès aux autres outils permettant d’administrer des ordinateurs locaux ou distants,

· Observateur d’événements : affiche les messages d’événements et de dépannage de Windows et d’autres programmes,
· Services de composants : configure et gère les applications de communication
· Services : Démarre et arrête les services
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· Source de données ODBC : ajoute, supprime et configure les pilotes et les sources de données ODBC (Open Data Base Connectivity),
· Stratégie de sécurité locale : permet d’afficher et modifier la stratégie de sécurité locale, notamment les droits des utilisateurs et les stratégies d’audit.
Attention ! Il faut être un utilisateur averti pour travailler
dans les outils d’administration.


Polices
Affiche et gère les polices de l’ordinateur, permet d’ajouter, supprimer ou consulter les polices de caractères.
Sons et multimédia
Définit les sons associés aux événements tels que le démarrage de Windows, le vidage de la corbeille, l’arrivée d’un courrier… C’est également ici que l’on peut configurer les périphériques audio.

Souris
Règle la sensibilité de la souris, ainsi que les pointeurs et les effets d’affichage à l’écran.

Système
 Fournit des informations système et gère les paramètres d’environnement en donnant accès au cœur du système par l’intermédiaire de 5 onglets :
· Général : donne les informations système
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· Identification réseau : identifie l’ordinateur à connecter et le réseau sur lequel vous voulez vous connecter

· Matériel : composé d’un assistant matériel, d’un gestionnaire de périphériques et de profils matériels, aide à installer, désinstaller, réparer, déconnecter, éjecter et/ou configurer le matériel et les périphériques et définir et enregistrer les configurations

· Profils des utilisateurs : Définit un profil utilisateur qui contient la configuration du bureau et d’autres informations personnelles au profil ; des profils différents peuvent être créés sur chaque ordinateur ou on peut sélectionner un profil itinérant qui sera le même partout.

· Avancé : comprend les options de performances qui contrôlent la manière dont les applications utilisent la mémoire (ce qui influe sur la rapidité de l’ordinateur), les variables d’environnement qui indiquent à l’ordinateur où trouver certains types d’informations système et les options de démarrage et de récupération qui indiquent à l’ordinateur comment démarrer et gérer les erreurs provoquant son arrêt.
Attention ! Il faut être un utilisateur averti pour travailler
dans le système.

Tâches planifiées
Planifie et gère l’exécution automatique de certaines tâches sur l’ordinateur, comme le nettoyage du disque, que vous avez programmé.

Utilisateurs et mots de passe
Gère les utilisateurs et les mots de passe sur l’ordinateur.
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Installer un nouveau matériel
Depuis Windows 95, l’ambition première est de simplifier les procédures d’installation, autant pour le matériel que pour le logiciel.
Pour les nouveaux périphériques compatibles avec Windows, la norme Plug and Play (littéralement : on branche et ça marche) devrait permettre une configuration quasi-automatique du système.
Les anciennes cartes seront pour la plupart détectées et, dans le pire des cas, vous devrez procéder à une installation manuelle qui sera fort heureusement guidée par un assistant.

Cela semble parfait mais il faut avouer que l’on peut rencontrer des problèmes. Il est nécessaire dans tous les cas de procéder doucement en lisant bien les indications portées.

· Si le matériel est automatiquement détecté par le système lors du démarrage de Windows, vous n’aurez rien à faire. Un message s’affichera indiquant que Windows a détecté le nouveau matériel et vous n’aurez qu’à valider les choix proposés.

· Dans le cas contraire, ouvrez le Panneau de configuration et faites un double clic sur l’icône Ajout de nouveau matériel.

· Choisissez alors la méthode d’installation (automatique ou manuelle) et laissez-vous guider par l’assistant.

Installer un nouveau logiciel

· S’il s’agit d’un composant de Windows, ouvrez le Panneau de configuration et faites un double clic sur l’icône Ajout/suppression de programmes.
Cliquez sur l’onglet « Installation de Windows » et choisissez le ou les composants à ajouter. En cliquant sur le Bouton Détails, vous pourrez sélectionner certains éléments d’un même groupe. 
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Notez que cette fenêtre permet aussi d’enlever des composants de Windows.
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· Si vous voulez installer un logiciel indépendant, deux méthodes s’offrent à vous. Vous pouvez lancer le programme d’installation fourni par l’éditeur du logiciel ou demander à Windows de déclencher lui-même ce programme. Consultez la documentation du logiciel pour savoir quelle est la meilleure méthode.
A défaut, utilisez l’icône Ajout/suppression de programmes du Panneau de configuration. Dans certains cas, si le logiciel est prévu pour cela, Windows saura désinstaller les fichiers de l’application si vous voulez la supprimer de votre disque dur.
Le multimédia

Pour lancer le lecteur Windows média :
· Faites un clic gauche sur le bouton « Démarrer »

· Choisissez les options « Programmes/Accessoires/Divertissement/Lecteur Windows Média ».
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Cet utilitaire est très puissant. Il peut en particulier gérer l’ensemble de la bibliothèque multimédia de votre ordinateur, rechercher des fichiers multimédias sur Internet, copier un CD audio sur votre ordinateur (au format wma)…
Suppression de « l’autorun » d’un CD

Certains CD Rom se lancent dès leur introduction dans le lecteur. Si on veut supprimer cette fonction, il faut procéder de la façon suivante :
· Faites un clic droit sur l’icône « Poste de travail »,

· Choisissez l’option « Propriétés » puis l’onglet « Gestionnaire de périphériques »

· Double cliquez sur CD Rom puis double cliquez sur votre type de CD Rom

· Dans l’onglet « Paramètres » désélectionnez l’option « Notification d’insertion automatique ».
La base de registre
La base de registre constitue le « talon d’Achille » de Windows : un petit problème dans la base et l’ensemble du système peut être déstabilisé.

Il est très important de posséder sur un autre support que votre disque dur un exemplaire de sécurité de la base de registre, en particulier les fichiers USER.DAT et SYSTEM.DAT pour les versions de Windows antérieures à XP.

Exemple de sauvegarde des fichiers de la base de registre sur support de votre choix
1. Pour les versions de Windows antérieures à XP

· Créez un dossier « Registre » où vous copierez les fichiers de la base de registre,

· Il faut rendre visibles tous les fichiers. Pour ce faire, quand vous êtes dans votre nouveau dossier « Registre », cliquez sur « Outils » puis « Options des dossiers », onglet « Affichage » et cochez la case « Afficher les fichiers et dossiers cachés ».

· Copiez les fichiers User.dat et System.dat à partir du dossier « C:\Windows » ou « Profil » et collez-les dans votre dossier « Registre ».
· Décochez la case « Afficher les fichiers et dossiers cachés » dans l’onglet « Affichage »

2. Pour les versions XP

· Créez un dossier « Registre » où vous copierez les fichiers de la base de registre,

· Il faut rendre visibles tous les fichiers. Pour ce faire, quand vous êtes dans votre nouveau dossier « Registre », cliquez sur « Outils » puis « Options des dossiers », onglet « Affichage » et cochez si ce n’est pas déjà fait la case « Afficher les fichiers et dossiers cachés ».

· Visualisez le dossier de la Base de Registre en allant dans « Démarrer », « Exécuter », vous saisissez « regedit », une fenêtre s’affiche : c’est « l’éditeur de registre »
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· Vous copiez les 5 dossiers contenus dans l’éditeur de registre et les collez dans votre dossier de sauvegarde
Les utilitaires

Nettoyage du disque
Pour nettoyer, c’est-à-dire pour supprimer les fichiers de la corbeille, les fichiers temporaires…

Pour lancer Nettoyage de disque, il faut procéder de la façon suivante :

· Faire un clic gauche sur le bouton Démarrer,
· Choisir les options Programmes / Accessoires / Outils systèmes / Nettoyage de disque :

· Nettoyage de disque : il suffit de cocher le type de fichiers que l’on désire supprimer

· Plus d’options : 

Composants Windows : pour libérer de l’espace disque en supprimant les composants optionnels de Windows que vous n’utilisez pas

Programmes installés : pour libérer de l’espace disque en supprimant les programmes que vous n’utilisez pas

Restauration du système : pour libérer de l’espace disque en réduisant la quantité de stockage utilisée par la restauration du système

Scandisk
Pour détecter les éventuels problèmes des disques durs, Windows fournit l’utilitaire Scandisk, qui sait réparer les erreurs d’allocations d’espaces entre les fichiers (provoquées parfois lorsque l’on éteint l’ordinateur sans respecter la procédure).

Pour lancer Scandisk, il faut procéder de la façon suivante :

· Faire un clic gauche sur le bouton Démarrer
· Choisir les options Programmes / Accessoires / Outils systèmes / Scandisk

· Sélectionner le ou les lecteurs à analyser
· Cocher le type d’analyse souhaitée – Attention, l’analyse minutieuse est très longue.

Scandisk analyse les fichiers et la surface du disque et répare automatiquement les erreurs. Il est conseillé de lancer régulièrement ce programme.
Remarque : il est possible de demander à Windows de lancer Scandisk à chaque démarrage de l’ordinateur. Il est évident que cela va ralentir énormément le démarrage de l’ordinateur.

Le défragmenteur de disque

La défragmentation d’un disque dur (ou d’une disquette) sert à optimiser l’organisation des fichiers présents sur le support, afin d’accélérer l’accès aux données.
Avant de défragmenter, il est fortement conseillé de lancer le programme Scandisk pour corriger les erreurs possibles.

Pour lancer Defrag, il faut procéder de la façon suivante :

Faire un clic gauche sur le bouton Démarrer

Choisir les options Programmes / Accessoires / Outils systèmes / Défragmenteur de disque
Lorsque l’on lance la défragmentation, Windows vous demande l’unité à défragmenter puis analyse votre disque et vous informe si la défragmentation est nécessaire ou superflue, nous laissant le choix de la décision.
Si cela est nécessaire, Windows lance la défragmentation dont la durée varie en fonction de la fragmentation et de la capacité de votre disque dur.
Utiliser l’environnement de son poste de travail

La gestion de fichiers
L’ordinateur permet la sauvegarde des fichiers dans des périphériques de stockage comme le disque dur. Pour retrouver facilement ses fichiers, il est nécessaire de bien organiser son espace de travail.
Le bureau
Le bureau est le premier écran auquel on accède après avoir démarré l’ordinateur. Les petites images sur le Bureau s’appellent des icônes.
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Les icônes de raccourci sont identifiées par la flèche située sur le coin inférieur gauche de l’image. Elles permettent d’accéder aux programmes, fichiers, dossiers, lecteurs de disque…
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On peut en ajouter ou en supprimer sans aucune incidence sur les programmes ou les fichiers.

Comment ouvrir et fermer un dossier ?

Les dossiers ou répertoires servent à ranger les fichiers. Chaque dossier peut contenir un ou plusieurs fichiers mais aussi d’autres dossiers appelés alors sous-dossiers.
Cette organisation peut être représentée sous la forme d’une arborescence. Le dossier racine comprend une ou plusieurs branches (sous-dossiers et/ou fichiers) qui elles-mêmes comprennent un ou plusieurs dossiers ou fichiers, …
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Ouvrir un dossier

Pour accéder au contenu d’un dossier, il faut l’ouvrir.

[image: image47]  Comment faire ?

Placez le pointeur de la souris sur l’icône du dossier puis, soit :

· Faites un clic droit de la souris, le menu contextuel s’affiche, choisissez l’option Ouvrir
· Double cliquez sur le dossier, il s’ouvre automatiquement

Fermer un dossier

Quand on a terminé de consulter un dossier, on doit le fermer.


[image: image48]  Comment faire ?

· Cliquez sur le menu Fichier, choisissez Fermer
Ou, le plus rapide :

· Cliquez sur l’icône Fermer, en haut à droite de la fenêtre active. 

Fichiers et dossiers
Chaque élément de travail appelé fichier, peut être stocké dans un dossier.

Le dossier « Mes documents » est le dossier qui est proposé par défaut par Windows quand vous souhaitez stocker un fichier.

Il permet de classer ses fichiers et ses dossiers sous forme d’arborescence, comme cela a été vu plus haut (cf. ci-dessus).

[image: image49]  Comment faire
pour accéder au dossier
« Mes documents » ?

Soit vous cliquez sur l’icône « Mes documents » qui se trouve sur le bureau

Soit vous cliquez sur le bouton « Démarrer » puis vous choisissez « Mes documents »

Créer un nouveau dossier
Le signe « + » devant un dossier indique la présence de sous-dossiers. Cliquez une fois sur ce signe pour les visualiser.
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Pour créer un dossier « Cours bureautique », par exemple, dans « Mes documents » :
Vous vous placez dans le dossier « Mes documents » et, plus généralement, à l’endroit où vous voulez créer un nouveau dossier,

Vous cliquez sur le menu « Fichier »,

Vous choisissez l’option « Nouveau… » puis « Dossier »

Vous lui donnez un nom (ici Cours bureautique).


[image: image51.emf]
Votre dossier est créé.

Copier un dossier
La copie de fichiers consiste à dupliquer des informations dans des dossiers ou des périphériques de stockage différents.
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· Ouvrez le dossier où vous avez rangé le fichier que vous souhaitez copier

· Sélectionnez le ou les fichiers en cliquant dessus

· Cliquez sur le menu « Edition » et choisissez l’option « Copier » ou, plus rapidement, faites un clic droit et choisissez « Copier »

· Ouvrez le dossier de destination en cliquant dessus

· Cliquez sur le menu « Edition » et choisissez l’option « Coller » ou, plus rapidement, faites un clic droit et choisissez « Coller »
Les fichiers sont alors copiés dans le dossier de destination.

Déplacer des fichiers

Le déplacement de fichiers consiste à transférer des informations dans des dossiers ou des périphériques de stockage différents.
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· Ouvrez le dossier où vous avez rangé le fichier que vous souhaitez déplacer

· Sélectionnez le ou les fichiers en cliquant dessus

· Cliquez sur le menu « Edition » et choisissez l’option « Couper » ou, plus rapidement, faites un clic droit et choisissez « Couper »
· Positionnez-vous sur le dossier de destination en cliquant dessus

· Cliquez sur le menu « Edition » et choisissez l’option « Coller » ou, plus rapidement, faites un clic droit et choisissez « Coller »
Les fichiers sont alors déplacés dans le dossier de destination.

Effacer des fichiers
Il est possible d’effacer certains fichiers inutiles.
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· Sélectionnez les fichiers à effacer
· Appuyez sur la touche « Suppr » ou faites un clic droit et choisissez « supprimer » dans le menu contextuel

Une boîte de dialogue s’ouvre : 
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· Cliquez sur « Oui » pour confirmer la suppression des fichiers.

     Le saviez-vous ?

En cas d’erreur, rappelez-vous qu’il est toujours possible de restaurer des dossiers ou des fichiers supprimés. Pour cela :
· Ouvrez la corbeille sur le bureau,

· Faites un clic droit dessus,

· Choisissez « restaurer » dans le menu contextuel.

Ouvrir un fichier
Ouvrir un document à partir du logiciel
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· Cliquez sur le menu « Fichier » dans la barre de menus

· Choisissez l’option « Ouvrir »

Une fenêtre de dialogue s’affiche :

· Choisissez le périphérique de sauvegarde dans lequel est enregistré le document
· Sélectionnez le document et cliquez sur « Ouvrir »

· Ou double cliquez dessus pour l’ouvrir

· Ou faites un clic droit et choisissez « Ouvrir ».

Le document est ouvert.

Ouvrir directement un document et le logiciel adapté

· Cliquez sur « Démarrer » dans la barre des tâches et choisissez « Documents »
· Sélectionnez le document que vous voulez ouvrir dans la liste proposée ou double cliquez sur le répertoire « Mes documents »

· Sélectionnez le répertoire puis le document que vous souhaitez ouvrir

· Double cliquez dessus pour l’ouvrir

· Ou faites un clic droit et choisissez « Ouvrir »
Le document choisi s’ouvre avec l’application adaptée.
     Le saviez-vous ?

Les périphériques de sauvegarde sont reconnaissables grâce à leur icône et leur nom :
· Disque dur

· Lecteur de disquette

· Lecteur de CD Rom ou DVD Rom

· Graveur

Sauvegarder un fichier
Le contenu de la mémoire de travail ne se conserve pas quand l’ordinateur est éteint.

Il est nécessaire d’enregistrer tout document créé ou modifié sur un périphérique de stockage (disque dur, lecteur de disquette, CD Rom, DVD Rom, clé USB...).
Dès sa création, utilisez la commande « Enregistrer sous… » pour donner un nom au fichier et désigner son lieu de stockage.

Par la suite, utiliser la commande ou l’icône « Enregistrer » pour mettre à jour l’avancée du travail ou les modifications.
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· Cliquez sur le menu « Fichier » dans la barre de menus.

Un menu déroulant s’affiche :
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· Selon votre choix, cliquez sur « Enregistrer » ou « Enregistrer sous… ».

Une fenêtre de dialogue s’affiche :
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· Déroulez et choisissez dans la liste l’emplacement souhaité
· Saisissez le nom souhaité, cela efface le nom standard donné par le logiciel ou le nom de votre précédente version. L’extension s’ajoute automatiquement.

· Choisissez éventuellement un autre type de fichier pour une conversion en changeant l’extension de votre document : 

	Les extensions
A chaque extension correspond un type d’application

	txt, rtf, doc
	Texte

	xls, wks, 123
	Tableur

	htm, asp, php, jsp
	Internet (Web)

	tif, bmp, jpg, gif
	Image

	mp3, wav, mid
	Musique

	mpg, mov, avi
	Vidéo

	zip, rar, hqx, bin, cab
	Compression

	exe, ini, sys
	Application


· Validez votre choix en cliquant sur « Enregistrer ».

La sécurité informatique

Utilisation d’un pare-feu Internet
Source : www.microsoft.com/france/securite
Lors de cette première étape, vous allez installer un pare-feu. Un pare-feu est un logiciel qui empêche les pirates, ainsi que de nombreux types de virus et de vers, d’accéder à votre ordinateur. Si vous disposez du système d’exploitation Microsoft Windows, vous pouvez utiliser son pare-feu de connexion Internet intégré.
Installer le pare-feu de Windows ne prend que quelques instants.

Vous pouvez utiliser l’option automatique d’installation du pare-feu, laquelle configurera ces fonctionnalités à votre place.

Mises à jour de votre ordinateur

Les mises à jour vous permettent de renforcer la protection de votre ordinateur contre les virus, les vers et autres menaces dès qu’ils sont détectés. Windows possède une fonctionnalité « Mises à jour automatiques » que vous pouvez utiliser pour télécharger automatiquement les dernières mises à jour de sécurité.
Dans cette étape, vous allez apprendre à activer la fonctionnalité pour les mises à jour futures et à mettre votre ordinateur à jour à l’aide des mises à jour logicielles déjà disponibles.

Il existe deux façons d’activer la fonction « Mises à jour automatiques » dans Windows :

1. Laisser faire Windows grâce à son outil en ligne rapide (en anglais uniquement)
2. Suivre les étapes manuelles ci-dessous.

Important

Avant de procéder à la mise à jour de votre ordinateur, sauvegardez vos fichiers et informations
Si vous avez besoin d’aide, consultez Sauvegarde de vos fichiers
· Cliquez sur « Démarrer »,
· Choisissez « Windows Update »
· Laissez-vous guider par Microsoft qui vous recommandera les mises à jour les plus adaptées à votre configuration.
Utilisation d’un antivirus à jour

Un logiciel antivirus est un programme qui est installé au départ sur votre ordinateur ou que vous achetez puis installez vous-même.

Ce type de logiciel permet de protéger votre ordinateur contre les virus, les vers, les chevaux de Trois et les autres intrus qui pourraient l’attaquer.
Les virus, vers ou autres programmes du même type effectuent souvent des actions malveillantes. Par exemple, ils suppriment des fichiers, accèdent à vos données personnelles ou utilisent votre ordinateur pour attaquer d’autres ordinateurs.

Pour la protection de votre ordinateur, posez-vous les questions suivantes :

1. Est-ce qu’un logiciel antivirus est installé sur mon ordinateur ?

La plupart des fabricants d’ordinateurs intègrent au moins une version d’évaluation d’un logiciel antivirus dans leurs systèmes neufs :
· Cliquez sur « Démarrer » puis sur « Programmes ». Recherchez un élément dans la liste contenant le nom « antivirus » ou recherchez « McAfee, Norton, Symantec,… », lesquels sont des éditeurs de produits antivirus classiques.

· Si aucun logiciel n’est installé, reportez-vous aux éditeurs de logiciels antivirus suivants pour savoir s’ils proposent des tarifs intéressants sur leurs produits,

· Si un logiciel antivirus est déjà installé mais que vous souhaitez installer un produit d’un autre éditeur, veillez à désinstaller votre produit actuel avant d’installer le nouveau. La non désinstallation de la version ou du produit antérieur peut entraîner des conflits sur votre système.

2. Mon logiciel antivirus est-il à jour ?
Un logiciel antivirus qui n’est pas à jour n’a aucune utilité. Pour pouvoir protéger votre ordinateur contre les menaces les plus récentes, un logiciel antivirus repose sur des mises à jour régulières.

Si vous ne vous abonnez pas aux mises à jour proposées par les éditeurs de logiciels antivirus, votre ordinateur peut alors être vulnérable aux attaques extérieures.

· Assurez-vous que vous avez sélectionné un abonnement afin d’obtenir des mises à jour régulières de votre logiciel antivirus.

· La plupart des logiciels antivirus se mettent à jour lorsque vous êtes connecté à Internet. Pour vérifier que votre antivirus est à jour, ouvrez-le à partir du menu « Démarrer » ou de la barre des tâches et examinez son niveau de mise à jour. Si vous n’êtes toujours pas certain que votre logiciel antivirus est à jour, contactez votre fournisseur.

3. Mon logiciel antivirus est-il configuré de façon à assurer la meilleure protection possible ?

Les paramètres suivants doivent être activés par défaut lorsque vous installez le logiciel. Si vous les désactivez pour une raison ou pour une autre, veillez à les réactiver avant de vous connecter à Internet.

· L’option d’analyse « en ligne » ou « en temps réel » doit être activé. La plupart des produits antivirus incluent une icône qui apparaît dans la zone de notification dans le coin inférieur droit de votre écran pour indiquer que ce paramètre est activé.

· Le logiciel antivirus doit régulièrement analyser votre disque dur.

· Le logiciel antivirus doit être configuré pour analyser les messages électroniques.

Virus, spam, mailbombing, hoax
Virus : généralités et protection
Fléaux majeurs de l’informatique, les virus sont aussi présents sur Internet. Qu’ils s’attaquent au secteur d’amorce de vos disques, aux fichiers exécutables (fichiers avec une extension .exe) ou aux documents incluant des macros, leur but est toujours le même : proliférer en cachette, se faire subitement remarquer puis détruire vos données.

La meilleure protection reste la prévention : méfiez-vous des disquettes introduites dans des ordinateurs peu sûrs et des fichiers douteux téléchargeables sur Internet ou reçus en pièce jointe d’un courrier.

Source : www.secuser.com
Un simple échange de disquettes entre copains ou collègues de travail peut contaminer votre disque dur, sans même éveiller vos soupçons. Car la bestiole est rusée.

Qu’est-ce qu’un virus ?

Un virus est un petit programme conçu pour se cacher dans votre ordinateur puis se multiplier, se répandre de par le monde et enfin déclencher une action (message, destruction, petite musique…). On dénombre plusieurs catégories de virus, en fonction de la cible visée dans l’ordinateur.

Les différentes familles de virus

La première catégorie regroupe les virus de secteur d’amorce (= virus de « boot sector », c’est-à-dire affectant la zone du disque qui est lue en premier au démarrage) tels que Form, Jack the ripper, French boot, Parity boot…
Les virus d’applications infectent les fichiers exécutables, c’est-à-dire les programmes (.exe, .com ou .sys). Pour simplifier, disons que le virus remplace l’amorce du fichier, de manière à ce qu’il soit exécuté avant le programme infecté, puis il lui rend la main, camouflant ainsi son exécution aux yeux de l’utilisateur.

Les virus macro sont des virus qui infectent uniquement des documents (Word, Excel…), en utilisant le langage Visual Basic pour Application. Ces virus se propagent actuellement dans de fortes proportions et peuvent malheureusement causer de grands dégâts (formatage du disque dur par exemple).

Enfin, il y a les virus de mail, également appelés Vers. Ces virus se servent des programmes de messagerie (notamment Microsoft Outlook) pour se répandre à grande vitesse, en s’envoyant automatiquement à tout ou partie des personnes présentent dans le carnet d’adresses. Leur premier effet est de saturer les serveurs de messagerie, mais ils peuvent également avoir des actions destructives pour les ordinateurs contaminés. Ils sont particulièrement redoutables car le fait de recevoir un mail d’une personne connue diminue la méfiance du destinataire qui ouvre alors plus facilement le fichier joint contaminé.
Règles générales de protection

La prévention paie toujours. Quelques règles simples peuvent être appliquées :
· Ne téléchargez pas des programmes d’origine douteuse qui peuvent vous être proposés sur des sites personnels ou des chats eux-mêmes plus ou moins douteux,
· Méfiez-vous des fichiers joints aux messages que vous recevez : analysez avec un antivirus à jour tout fichier avant de l’ouvrir et préférez détruire un mail douteux plutôt que d’infecter votre machine, même si l’expéditeur est connu,

· Fuyez les disquettes d’origine douteuse ou ayant transité dans des lieux publics vulnérables (comme les salles de cours ou TP des écoles ou universités) et protégez les vôtres en écriture,

· Créez dès maintenant, si ce n’est pas déjà fait, une disquette de boot saine contenant un antivirus (la plupart des antivirus le proposent) pour une désinfection d’urgence (laissez-vous guider par votre antivirus)
· Procédez régulièrement à des sauvegardes du contenu important de votre disque dur après avoir vérifié l’absence de virus : cela peut paraître fastidieux mais en cas d’infection (ou même simplement en cas de crash de votre disque dur), ça vous sauvera la mise…

· Tenez-vous au courant des apparitions de nouveaux virus. www.secuser.com vous offre ce service en émettant des alertes lorsqu’un virus connaît une diffusion importante. Les informations (nom de virus, mode de transmission connu, …) sont alors consultables en ligne ou par abonnement gratuit à la lettre hebdomadaire Secuser News ou encore en temps réel via la liste Secuser Alerte. Connaître l’existence du virus, c’est déjà le tuer à moitié…
Spamming et mailbombing
Spamming et mailbombing sont deux techniques qui prennent pour cible votre boîte aux lettres et font perdre du temps, voire des données.

Il existe quelques astuces pour réagir intelligemment, mais le mieux reste toujours la prévention : en combinant une divulgation prudente de votre adresse e-mail, la gestion de plusieurs comptes d’e-mail et le filtrage des messages entrants, il est ainsi possible d’atténuer voir de complètement éliminer la nuisance que représente le spamming, tout en préservant sa vie privée sur le Net.
Source : www.secuser.com
« tiens, c’est bizarre, on dirait que ma boîte aux lettres électronique a explosé… »

Le « spamming » et le « mailbombing » sont deux techniques réprouvées par la Nétiquette, qui prennent pour cible votre boîte aux lettres électronique.

Définitions

Le spamming désigne l’action d’envoyer un message non souhaité et dérangeant, appelé spam, à une personne ou un groupe de personnes, généralement dans un but promotionnel ou publicitaire. Sont notamment considérés comme des actes de spamming, le fait :

· D’envoyer un mail à un ou plusieurs inconnus pour leur suggérer de visiter un site web ou d’acheter un produit,

· De poster, dans un forum de discussion ou un newsgroup, un message sans rapport avec le thème abordé, dans un but provocateur ou commercial,

· D’utiliser le système de messagerie interne à Windows pour faire apparaître sur le poste d’un internaute une boîte de dialogue contenant un message publicitaire,

· D’inclure un individu dans une liste de diffusion sans son consentement préalable et/ou de l’empêcher de se désabonner.

De manière plus globale, le spamming peut être défini comme l’usage abusif d’un système de messagerie électronique ou de traitement automatisé de données destiné à exposer délibérément et généralement de manière répétée tout ou partie de ses utilisateurs à des messages ou à des contenus non pertinents et non sollicités couramment appelés « spams », en faisant en sorte de les confondre avec les messages ou les contenus habituellement échangés ou recherchés par ces utilisateurs. Le support utilisé importe peu (courriel, messagerie instantanée, SMS, forum, moteur de recherche, …), de même que le nombre de messages envoyés par le spammer.
Le mailbombing est une technique d’attaque basique qui consiste à envoyer des centaines, des milliers voire des dizaines de milliers de messages appelés « mailbombs » à un unique destinataire, dans un but évidemment malveillant. Ces messages sont vides, revendicatifs voire injurieux et potentiellement accompagnés de fichiers volumineux selon que l’objectif est une attaque Dos du serveur de messagerie ou la saturation de la boîte aux lettres de la victime. Certains virus comme Sircam ou Sobig.F pratiquent aussi le mailbombing et sont ainsi capables de s’envoyer en plusieurs centaines d’exemplaires à la même personne en un temps réduit.
Les conséquences pour le spammé

A première vue, le spamming n’est pas bien méchant. Pourtant, il devient très vite agaçant par la perte de temps qu’il engendre : publicités pour des produits dont vous n’avez que faire, sites pornographiques, messages dans une langue incompréhensible… le téléchargement de mails inutiles augmente le temps de connexion lorsque vous relevez votre courrier, et surtout il faut ensuite passer du temps à trier et éliminer les courriers publicitaires ou parasites, au risque de supprimer un message valable.

Pour sa part, le mailbombing a clairement l’intention de nuire. A la perte de temps s’ajoute le risque de déni de service pour le serveur de messagerie visé par l’attaque et la perte de données pour l’utilisateur. En effet, la plupart des fournisseurs d’accès ou d’adresses e-mail gratuite définissent une taille maximale pour les boîtes aux lettres, généralement quelques mégo-octets. Si le mailbombing sature complètement la capacité de votre boîte, les courriers suivants seront perdus faute de place pour les stocker.

Comment réagir face à un spammer ?
Dans le cas d’un internaute inexpérimenté qui veut que vous veniez visiter son site, ne répondez pas ou expliquez-lui gentiment que ce qu’il fait est du spamming et que c’est contraire aux bonnes pratiques du Net.

S’il persévère ou dans le cas d’un message non sollicité envoyé par une entreprise française, passez à l’offensive et adressez-vous directement au propriétaire du serveur de mails utilisé (souvent celui du fournisseur d’accès du spammer). Il s’agit de déposer plainte donc il faut fournir des preuves : joignez à votre e-mail la copie de l’entête du message non sollicité.
Pensez à prendre contact avec la CNIL si vous n’avez pas de solution à un problème.
Qu’est-ce qu’un hoax ?

Un « hoax » est une information fausse, périmée ou invérifiable propagée spontanément par les internautes. Les hoax peuvent concerner tout sujet susceptible de déclencher une émotion positive ou négative chez le lecteur : alerte virus, disparition d’enfant, promesse de bonheur, pétition… Ils existent avant tout sous forme écrite et incitent le plus souvent explicitement l’internaute à faire suivre la (fausse) nouvelle à tous ses correspondants.
Comment savoir si un message reçu n’est pas un hoax ?

La plupart des messages poignants, révoltants ou alarmants qui circulent sur Internet sont des hoax. Il ne faut pas faire suivre un message reçu parce que son contenu pourrait être vrai mais prendre du recul et, si nécessaire, valider l’information auprès d’une source sûre, d’autant que tous les hoax ne sont pas sans danger, y compris pour la sécurité de votre ordinateur.

Quels sont les dangers des hoax ?

Un hoax étant un simple texte, il n’est pas dangereux en soi mais dans les réactions qu’il provoque chez les internautes qui le reçoivent et croient la fausse information qu’il colporte. Perte de temps et de productivité, perte de messages utiles, compromission de la sécurité, ridicule et perte de crédibilité, insensibilisation, encombrement des réseaux locaux, abandon d’adresse électronique et évasion de données personnelles sont les principaux dangers que représentent les hoax pour les internautes et les entreprises.
Comment se prémunir contre les hoax ?

Il ne faut pas faire suivre machinalement un message que l’on vous demande de transférer à tous vos correspondants même, et surtout, si c’est indiqué en toutes lettres à la fin du message ! Le simple fait de connaître l’existence des hoax aide déjà à ne plus tomber dans leur piège.
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