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Préambule

Facilité d’accès à la communication internationale

Internet connaît un essor fulgurant. Chaque utilisateur collecteur d’informations peut être en même temps fournisseur d’informations et la simplicité du Net, et des systèmes d’informations en général, fait que l’on oublie très souvent le droit élémentaire qui s’y rattache.

Il pose ainsi le problème de la collecte et de la diffusion, via le grand public, d'informations susceptibles de porter atteinte à la vie privée, aux bonnes mœurs et à l'ordre public sans respecter pour autant les droits, objets du Code de la Propriété Intellectuelle.

Il est en effet très facile, pour agrémenter son propre site Web de récupérer une photo sur le Net… sans vérifier que l’on doit peut être s’acquitter de droits d’auteur ! De plus… de quelle législation dépend-on quand l’article ou la photo que l’on vient de copier se trouve sur un site canadien ?

Finalement, pas si simple ni si facile, le Net.

Juridique

Textes

Deux lois font date dans l’histoire des technologies d’information et de communication :

· La loi du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés cerne :

· les principes essentiels de :

· Loyauté de la collecte des données,

· Finalité des fichiers,

· Information des personnes

· Protection renforcée des données sensibles

· les droits « informatiques et liberté » avec un possible recours à la CNIL (Commission Nationale de l’informatique et des libertés, née de cette loi)

· les obligations des responsables des fichiers.

· La loi du 6 août 2004 relative à la protection des personnes physiques à l’égard des traitements de données à caractère personnel, met l’accent sur :

· Un champ d’application mieux défini, les conditions de licéité des traitements précisément déterminées,

· Un renforcement des droits des personnes sur leurs données

· Les déclarations de fichiers par une simplification des formalités et un contrôle désormais « ciblés » sur les traitements « à risque »

· Un contrôle sur place aux sanctions par l’accroissement des pouvoirs d’intervention de la CNIL

Repères

En ce qui concerne nos droits et nos obligations dans l’approche des TIC, nos repères sont vagues et la législation est en perpétuel mouvement. On peut parler de deux points de repères importants qui sont la CNIL et les textes de loi, notamment le Code de la Propriété Intellectuelle.

CNIL

Crée par la loi de janvier 1978, la Commission Nationale de l’Informatique et des Libertés est une autorité administrative indépendante et informe les personnes concernées de leurs droits et obligations. Ses principales missions se déclinent en terme :

· D’information et d’aide des particuliers dans l’exercice de leurs droits

· De conseil et de concertation

· D’expertise et de veille technologique

La CNIL dispose de pouvoirs particuliers pour faire respecter la loi : elle enregistre la mise en œuvre de tous les fichiers informatiques, a une mission de contrôle et de vérification sur place, peut adresser des avertissements et dénoncer les infractions constatées au parquet.

Voir en annexe la documentation CNIL avec ses coordonnées.

Code de la propriété intellectuelle

Vous pouvez vous y référer pour tout ce qui touche les textes régissant les actes tels que la copie non déclaré de logiciel, le téléchargement de fichiers à partir du Net…. Qui sont des délits, donc passibles du Droit pénal.

Article L. 335-2 du Code de la propriété intellectuelle : « Toute édition d'écrits, de composition musicale, de dessin, de peinture ou de toute autre production, imprimée ou gravée en entier ou en partie, au mépris des lois et règlements relatifs à la propriété des auteurs, est une contrefaçon et toute contrefaçon est un délit.

La contrefaçon en France d'ouvrages publiés en France ou à l'étranger est punie de trois ans d'emprisonnement et de 300 000 euros d'amende.». 

Droits et obligations

Les droits et obligations de chacun dépendent du pays où l’on se trouve et des faits dont il est question.

En effet, pour exemple, la protection des mineurs ne se présente pas sous la même forme en France où l’âge de la majorité est à 18 ans et dans certains pays Nordiques où c’est 15 ans…

Cependant, quel que soit le pays, s’informer est une obligation de premier plan car il y a des règles à respecter.

Droit d’auteur

Selon l’article L 111 -1 al. 1 du CPI « Plus souvent qu'il ne se l'imagine l'homme de la rue et, à fortiori, celui du "net" se trouve confronté à la présence d'œuvres qui surviennent dans notre quotidien sans formalité, ni dépôt, par une sorte de génération spontanée »
Qu'est-ce que le droit d'auteur ? 

C'est celui qui s'applique à toutes les "oeuvres de l'esprit" quel qu'en soient le genre, la forme d'expression, le mérite ou la destination. (art. L 112-1 du CPI*)
Les droits d'auteur (et droits voisins) s'appliquent aux oeuvres susceptibles d'être utilisées sur un site Web et s'imposent pleinement aux utilisateurs même en cas d'exploitation à des fins pédagogiques.
Pour pouvoir intégrer dans un site Web des œuvres numériques, de quelque nature qu'elles soient (photo, tableau, poème, texte, chanson, etc.), de même que pour pouvoir les reproduire sur le disque dur d'un ordinateur (pour un usage autre que celui strictement privé) ainsi que pour pouvoir les consulter (autrement qu'à titre privé ou dans le cadre d'une représentation dans le cercle "étroit" de la famille), les utilisateurs doivent impérativement obtenir une autorisation écrite des titulaires de droits sur cette œuvre, mentionnant expressément les utilisations autorisées, tant dans leurs étendues, leurs destinations, leurs localisations et leurs durées. - art. L 131 - 3 du CPI 
Mais toutes les "œuvres" ne sont pas, en réalité, des œuvres et les utilisateurs doivent toujours s'interroger sur la nécessité ou non de demander des autorisations aux auteurs.

Qu'est ce qu'une œuvre ?
C'est une forme d'expression originale.

Ce ne sont pas les informations communiquées qui sont protégées mais leur écriture, leur présentation, leur réalisation.

Sera considérée originale l'œuvre empreinte de la personnalité de son auteur. Il suffit donc que le créateur se soit exprimé avec une marge, même relative, de liberté. L'originalité n'est ni l'inventivité, ni la nouveauté. Elle peut résider dans la seule expression ou la seule composition. La reconnaissance de cette originalité qui est, selon les principes du droit, la clef d'identification de l'œuvre ne peut relever que d'une appréciation subjective et, en cas extrêmes, de la conviction du juge.
Comment identifier l'auteur ? 

C'est l''une des principales difficultés rencontrées pour la personne qui veut exploiter une œuvre en l'intégrant sur un site Web.

En principe, l'auteur, personne physique, est le seul titulaire des droits d'auteur (art. L 111-1 du CPI)
• Mais l'auteur peut les avoir cédés à une personne qui dispose de moyens importants pour produire et diffuser l'œuvre : l'éditeur (art. L 132. 1 du CPI ) ou le producteur (art. L 132-24 du CPI ). C'est donc auprès de ces derniers qu'il faudra s'adresser.
Toutefois, les auteurs n'ont souvent accordé des droits que pour une exploitation de type traditionnel et la mention dans un contrat d'une cession large des droits à un éditeur ou à un producteur n'englobe pas nécessairement les droits de reproduction numérique.

• Mais l'auteur peut aussi avoir confié la gestion de ces droits à une société d'auteur, chargée de contrôler l'utilisation des œuvres, de percevoir et de répartir les rémunérations dues à l'auteur en contrepartie de l'exploitation de son œuvre. C'est donc auprès de ces derniers qu'il faudra s'adresser.

Mais même si ces sociétés ne disposent pas toujours du droit nécessaire à une exploitation numérique, elles sont bien organisées pour retrouver et communiquer l'adresse des titulaires des droits.

• En matière de logiciel, il faut s'adresser à l'employeur - art. L 113-9 du CPI
• En matière de bases de données, il convient de s'adresser au producteur de la base pour pouvoir bénéficier du droit d'extraire des éléments de son contenu.

• En matière d'œuvres collectives, la propriété de l'œuvre appartient à la personne physique ou morale sous le nom de laquelle elle a été divulguée - art. L. 113-5. du CPI - . Mais si l'utilisateur du site reprend une seule contribution, il faut négocier avec l'auteur de la contribution dès lors que cet accord ne constituera pas un acte de concurrence à l'œuvre complète.

• Aux termes de la loi les œuvres de commande ou les œuvres créées par un salarié n'appartiennent pas à l'employeur, sauf accord. Mais seuls les droits patrimoniaux peuvent être cédés à l'employeur, les droits moraux étant incessibles.

Liste non exhaustive d'œuvres protégées par le droit d'auteur
Article L 112-1 du CPI

• les textes de toute nature, qu'il s'agisse d'extraits d'ouvrages littéraires ou scientifiques, d'articles journalistiques, de discours publics ou encore de notices techniques, de dictionnaires, de guides d'une ville, de formulaires divers, de fiches de cuisine, de thèses, de manuels scolaires, d'épreuves du bac… Les articles de presse également, s'ils ne sont pas constitués de données brutes, les interviews, la correspondance privée, le courrier électronique, les noms de personnages : Poil de carotte, Tintin...

• les œuvres orales : sermons, plaidoiries, conférences, cours des professeurs. Même les discours de portée historique (De Gaulle, Castro) n'échappent pas à la protection ;

• les images fixes ou animées, les photographies, les reproductions d'œuvres d'art, les illustrations graphiques et audiovisuelles ainsi que les images de synthèse ;

• les compositions musicales, y compris les partitions, les mélodies, les harmonies et les rythmes musicaux ;

• les œuvres dramatiques ou dramatico-musicales, les sketches télévisés ;

• les réalisations constituées de séquences animées d'images sonorisées ou non ;

• les œuvres graphiques, les décors de théâtre, les cartes postales, les cartes géographiques ;

• les œuvres typographiques, les polices de caractères ;

• les photomatons sont également protégés ;

• les logiciels, y compris leur matériel de conception préparatoire.

L'art. L 112-3 du CPI  distingue des œuvres dérivées : adaptations, anthologies, résumés, banques de données. Une traduction est protégeable, dès lors qu'elle ne consiste pas en une transcription brute de mots à mots.

L'art. L 112-4 du CPI précise que les titres sont également protégeables.
Quelles autorisations demander ?

Elles dépendent de l'utilisation envisagée.

Elles concernent les droits qui permettent à l'auteur d'obtenir une rémunération ou de déterminer la façon dont l'oeuvre sera utilisée (droits patrimoniaux)

Le droit de reproduction 

Reproduire est principalement l'acte qui permet de capter l'œuvre. Il consiste en la fixation matérielle de l'œuvre par tous procédés qui permettent de la communiquer au public de manière indirecte. Imprimer, dessiner, photographier, filmer, enregistrer sur bande magnétique, numériser, charger sur la mémoire d'un disque dur d'un ordinateur sont des actes de reproduction.

La numérisation et l'intégration d'une œuvre sur le Web réalisées sans l'autorisation préalable de l'auteur constituent des atteintes à son monopole de reproduction susceptibles de sanctions pénales.

Le droit de représentation 

Le droit de représentation consiste en la possibilité pour l'auteur de communiquer l'œuvre au public par un procédé quelconque. 

La mise à disposition d'une œuvre sur le Web se caractérise par une communication de l'œuvre au public par un vecteur de télécommunication. L'apparition de données sur l'écran des internautes est bien une représentation conforme aux dispositions de l'art. L 122-2. du CPI 

La mise en ligne d'une création sans autorisation de l'auteur constitue une violation de son droit de représentation. 

Attention : Les autorisations d'utiliser l'oeuvre à titre patrimonial ne peuvent pas concerner le droit moral à savoir :
Le droit de première divulgation 

Le droit de première divulgation qui permet à l'auteur d'être seul habilité à autoriser que son œuvre soit rendue publique et qu'elle soit exploitée économiquement. Il peut seul déterminer le procédé de divulgation et en fixer les conditions.

L'atteinte au droit moral sera caractérisée dès lors que la numérisation d'une œuvre ou sa diffusion sur Internet auront été réalisées par un individu sans l'accord de l'auteur.

Le droit à la paternité

Le droit à la paternité qui permet à l'auteur de voir son nom et ses qualités portés sur sa création.

Le droit au respect de l'œuvre

Le droit au respect de l'œuvre qui vise à protéger l'œuvre de dénaturation, modification, altération, ou même simplement de la sortie de son contexte.

Le droit de retrait ou de repentir

Le droit de retrait ou de repentir qui permet aux auteurs d'anéantir le contrat de cession de leurs droits d'auteur, sous réserve cependant d'indemniser les autres parties au contrat.
Conditions de validité de l'autorisation 

Pour être valides, les autorisations à demander doivent être écrites, précises quant à leur objet et, par principe, acquises moyennant une rémunération proportionnelle.

Une autorisation d'exploiter l'œuvre est un acte écrit par lequel l'auteur (ou le titulaire de droits voisins) cède un droit d'exploitation pour une durée et une destination définies (Pourquoi et à quelle fin ?).

La mention de chaque droit cédé doit être expresse. L'art. L 122-7 du CPI implique que l'acte de cession doit faire état des "modes d'exploitation" envisagés.

Pour être valide la contrepartie financière de la cession de droits d'auteur doit être, en principe, une rémunération proportionnelle aux résultats d'exploitation de l'œuvre. Il existe cependant des dérogations qui trouvent souvent à s'appliquer en matière de multimédia - art. L 131-4 du CPI –
Les actes dérogeant à la demande d’autorisation
Certaines utilisations de l'œuvre, cependant, ne nécessitent pas l'autorisation de l'auteur.

L'article. L.122-5 du C.P.I  donne une liste d'exceptions au droit d'auteur qui permettent, pour certaines utilisations, de ne pas demander l'autorisation préalable de l'auteur :

• les représentations privées,
• la revue de presse,
• la courte citation,
• la copie privée.
De telles représentations peuvent avoir lieu sans autorisation sous réserve qu'elles soient gratuites et effectuées uniquement dans le cercle de la famille.
Un professeur, par exemple, peut librement regarder une cassette vidéo louée à domicile avec sa famille ou des amis. Mais il lui est totalement interdit de la diffuser à ses étudiants.
Les œuvres libres de droit d'auteur
Les oeuvres de l'esprit originales 

Selon une règle traditionnelle les actes officiels échappent au monopole du droit d'auteur. Ce sont :

• les décisions de jurisprudence,
• les travaux parlementaires,
• les rapports officiels
• Les règlements, les lois, les réponses ministérielles...

Mais il existe des limites. Ainsi, ne sont pas concernés les documents administratifs. La loi prévoit leur communication au public, sous réserve des droits de propriété littéraire et artistique.
Les idées 

Ce qui n'est pas exprimé ne peut être protégé
Les données brutes 

Les données brutes qui ne sont pas le produit d'une activité créatrice et à ce titre sont de libre parcours: des adresses, des dates et des faits historiques, des données géographiques, des résultats de calculs, des notes de musique, des thèmes littéraires, des idées artistiques, des connaissances scientifiques, des idées politiques ou publicitaires...

L'utilisateur doit tout de même faire attention car :

• La distinction entre la forme et les idées n'est pas facile à mettre en œuvre.

• la mise en forme d'une information brute peut donner naissance à une propriété intellectuelle.
Les œuvres sous "liberté contrôlée"
(Expression empruntée au professeur Pierre Sirinelli) 

• Pour les œuvres tombées dans le domaine public (soit 70 ans après la mort de l'auteur), seul le droit patrimonial a disparu. Le droit moral, lui, ne s'épuise jamais.

Ainsi, un ouvrage ancien, dont les droits d'auteur sont tombés dans le domaine public peut être librement photocopié ou scanné par un étudiant. Mais si ces nouveaux documents doivent faire l'objet d'une publication ou d'une édition numérique, l'étudiant devra respecter le droit moral et indiquer le nom de l'auteur et la provenance de la reproduction.
• Pour les éléments du patrimoine, les musées ne disposent d'aucune possibilité de s'opposer à l'utilisation des œuvres. La grande majorité des œuvres dont ils sont détenteurs sont tombées dans le domaine public. Bien qu'ils disposent de la maîtrise des lieux où se trouvent déposées les œuvres et qu'ils peuvent en contrôler l'accès, ils sont impuissants lorsqu'un tiers a pu se procurer licitement une reproduction déjà existante (photographie, scannerisation de reproduction de bonne qualité publiée)".
Les œuvres sous " liberté provisoire " 
La liberté d'emprunt est provisoire pour les discours destinés au public et prononcés dans les assemblées politiques, administratives, judiciaires, académiques, les réunions publiques d'ordre politique et les cérémonies officielles. 

Cette règle posée par l' art. L 122-5 3° c du CPI est de portée limitée parce qu'elle ne vise que certains discours et parce qu'elle ne concerne que les reproductions faites par voie de presse et à titre d'information d'actualité. 
Droit de la liberté individuelle

Chaque utilisateur jouit de la plus grande liberté, sans autorisation particulière et sans pouvoir être facilement localisé, pour émettre des informations vers le monde entier. Il pose ainsi le problème de la diffusion vers le grand public d'informations susceptibles de porter atteinte à la vie privée, aux bonnes mœurs et à l'ordre public.

Le dispositif législatif tant en France qu'à l'International est globalement suffisant pour sanctionner la plupart des infractions relatives aux droits des personnes, des données ou du consommateur..

D'une manière générale, la responsabilité encourue par les fournisseurs d'informations sur le net en cas d'atteinte aux intérêts d'autrui est très lourde et il est primordial pour cette raison de rappeler ici les règles principales de droit qui régissent l'utilisation des réseaux.

Avant d'exposer les conditions de mise en œuvre de la responsabilité du fournisseur d'informations en réseau nous allons dans un premier temps identifier les types d'informations défaillantes susceptibles de causer un préjudice à l'utilisateur.
Les informations illicites et préjudiciables
Les informations préjudiciables font l'objet  d'une réglementation législative au travers de :
· Le Code de la Propriété Intellectuelle,

· Les règles de la protection des personnes (données nominatives, vie privée, protection des mineurs)

· Le régime de la liberté de la presse

· Le droit commun pénal

Les informations sous le régime protecteur du droit d'auteur
L'utilisation d'une œuvre sans l'autorisation expresse et préalable de son auteur constitue, en principe, le délit de contrefaçon, sanctionné, au civil par une condamnation en dommages intérêts ou/et au pénal par deux ans d'emprisonnement et un million de francs d'amende. 

Les informations sous le régime de protection des personnes
"L’informatique (le traitement rationnel de l'information) doit être au service de chaque citoyen et ne doit porter atteinte ni à l’identité humaine ni aux droits de l’homme, ni à la vie privée et aux libertés individuelles ou publiques" (loi du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés).

Atteinte à la vie privée 
La loi punit sévèrement toute atteinte à la vie privée (vie sentimentale, croyances religieuses, état de santé, situation de fortune …) constituée en captant, fixant, enregistrant ou transmettant sans le consentement de l’intéressé des paroles prononcées à titre privé ou confidentiel ; soit l’image d’une personne se trouvant dans un lieu privé et autorise tout individu ( internaute ou non ), à faire prononcer par un juge les mesures propres à faire cesser ces atteintes (réparation du dommage, séquestre, saisie …)

Protection des données à caractère personnel
La loi du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés est applicable dès lors qu'une personne, privée ou publique, collecte des informations nominatives, les enregistre puis les traite par l'intermédiaire d'un fichier informatique. 

Les informations concernées sont celles qui permettent l'identification d'une personne de manière directe ou indirecte par un identifiant caractéristique. Le traitement de ce type de données sur site Web est licite à condition de respecter procédure de déclaration préalable auprès de la CNIL.

Mais la conservation sur des fichiers informatiques d'information "sensibles" (opinions politiques, opinions religieuses, appartenances à des groupements syndicaux, origines ethniques) relevant de la sphère privée est interdite et sanctionnée, sauf accord explicite et éclairé de l'intéressé 

Protection des mineurs sur Internet.

Le Code pénal réprime le fait d’inciter un mineur à faire usage de stupéfiants, à commettre des crimes ou délits, ou encore à consommer de l’alcool. 

Il sanctionne tout enregistrement ou fixation de l’image d’un mineur en vue de sa diffusion, lorsque cette image présente un caractère pornographique. 

Le fait de diffuser par quelque moyen que ce soit et quel qu’en soit le support un message à caractère violent ou pornographique ou de nature à porter atteinte à la dignité humaine, lorsque ce message est "susceptible d’être vu ou perçu par un mineur" se trouve également sévèrement puni 

Les informations sous protection de la loi sur la liberté de la presse
La loi sur la liberté de la presse vise au titre de la protection de l'ordre public, la provocation à divers crimes et délits suivis ou non d'effets et plus précisément la provocation aux atteintes volontaires à la vie et à l'intégrité des personnes, aux intérêts fondamentaux de la nation, aux actes de terrorismes, l'incitation au vol, l'apologie des crimes de guerre et des crimes contre l'humanité ainsi que la négation de l'existence de ces crimes ; la provocation à la discrimination à l'égard d'une personne ou d'un groupe de personnes à raison de leur origine ou de leur appartenance ou de leur non-appartenance à une ethnie, une nation, une race ou une religion déterminée ; la propagation de fausses nouvelles ; l'outrage envers une personne chargée d'une fonction publique ....

Au titre de la protection des personnes, la loi vise la diffamation ou l'injure envers une personne ou un groupe déterminé ; la publication d'informations concernant l'identité des mineurs ayant quitté leurs parents ou le suicide de mineurs ; les informations relatives aux victimes de viols ou d'attentats à la pudeur. 

Les informations sous protection du droit commun pénal
L'ensemble des infractions susceptibles de s'appliquer sont d'une grande diversité et leur liste peut s'accroître de jour en jour:  l'escroquerie, l'abus de confiance, les voies de fait, le meurtre en ligne...
La responsabilité civile
Se décompose en responsabilité contractuelle et en responsabilité délictuelle.

Responsabilité contractuelle
Un contrat d'entreprise tacite est dans la plus part du temps mis en jeu entre le fournisseur d'informations et l'utilisateur en réseau, dès que ce dernier accède au site Web. Le fournisseur s'engage à mettre à la disposition de ses clients un certain nombre de renseignements et l'utilisateur manifeste son consentement à recevoir cette information en accédant au service et en cliquant sur une icône du site. 
L'existence d'une obligation de diligence, de contrôle, de prudence sur la qualité ou la licéité de l'information caractérisent la responsabilité contractuelle du fournisseur d'informations. Le manquement à ces obligations sera d'autant plus sanctionnée que ces informations sont facilement disponibles ou essentielles pour la santé, la paix, l'ordre publique.
De plus, le défaut d'information suffisante et les lacunes constatées à l'occasion de la délivrance d'une information peuvent être générateurs d'une situation dangereuse et engager la responsabilité du fournisseur. Les charges qui pèsent sur lui sont aggravées car celui qui a accepté de donner des renseignements a lui-même
L'obligation de s'informer pour informer en connaissance de cause.
La responsabilité contractuelle qui incombe au fournisseur du service s'attache en principe à la personne morale, l'association, société ou établissement et à son gérant, président,
chef d'établissement…,
en sa qualité de représentant.
Responsabilité délictuelle
La responsabilité délictuelle intervient si à l'occasion d'une prestation un préjudice était causé à un tiers. Ce serait le cas d'informations erronées présentes sur des annuaires. L'information même si elle est défavorable à un tiers peut être diffusée, mais le fournisseur commettrait une faute si les renseignements fournis étaient faux, même s'ils avaient été livrés sans intention de nuire.
Attention : Si l'erreur peut être imputée à une personne particulière, le rédacteur, la personne chargée de la saisie, la responsabilité directe de ceux ci pourrait être recherchée, mais la personne morale éditrice verrait sa responsabilité civile également engagée pour négligence fautive, absence de diligence, de contrôle, de prudence...
Risques et recours

Mineurs et contrôle parental

Le net sans contrôle expose les enfants à des contenus qui peuvent heurter leur sensibilité, voire les choquer. Pour les protéger, les parents et éducateurs responsables sont partagés entre l’usage intensif des logiciels de filtrage et une approche plus pédagogique visant à les responsabiliser. 

Mineurs.fr, le site consacré à la protection des mineurs sur l'internet 

Le site de la Délégation aux Usages de l'Internet fait le point de l'action gouvernementale en matière de protection des mineurs sur l'internet et propose de nombreux conseils pratiques : respect des personnes et aux règles de civilité sur le net, moyens de protection des mineurs à la maison (tests de logiciels dédiés)., politique du ministère de l'Éducation à l'intérieur des établissements, etc. Un espace pour sensibiliser les  juniors les dirige vers des sites ludo-éducatifs.

http://www.mineurs.fr
Articles de loi

Pornographie, drogues, violence, sectes, racisme etc... on trouve tout sur le web. Le site Point de Contact a regroupé des articles et textes de lois s'appliquant explicitement aux réseaux de télécommunications tel Internet.
http://www.pointdecontact.net/loi.html
Le contrôle parental : ce que l'on peut faire 

Un certain nombre d'initiatives et de démarches permettent dès à présent d'aider l'éducateur, le parent et l'enfant à utiliser les services du web de façon responsable. Deux systèmes existent : le filtrage autonome, et les logiciels fondés sur PICS (labellisation des pages). Un dossier de l'Agence pour le Développement de l'Administration Electronique (ADAE).

http://www.adae.pm.gouv.fr/article.php3?id_article=104
Signaler des sites illicites

En novembre 2001, un site institutionnel a été ouvert pour contrer la pédophilie sur internet. Ce site permet de signaler aux autorités judiciaires les sites ou autres services en ligne (e-mails, news groups, chat) à caractère pédophile.

https://www.internet-mineurs.gouv.fr
Piratage et délit

Des condamnations contradictoires…
Le tribunal correctionnel de Pontoise a rendu, mercredi 2 février 2005, un jugement par lequel il condamne un prévenu, auquel il était reproché d'avoir téléchargé puis partagé environ dix mille créations musicales, à payer plus de dix mille euros de dommages et intérêts et trois mille euros d'amende avec sursis sur le fondement de la contrefaçon d'oeuvres de l'esprit.

La contrefaçon est caractérisée par la reproduction d'une oeuvre sans l'accord du titulaire des droits de propriété intellectuelle et en dehors du champ d'application des exceptions au principe.

Comme toute infraction, la contrefaçon suppose la réunion d'éléments matériel et intentionnel. A cet égard, le tribunal de Pontoise observe que « l'élément matériel ressort du téléchargement d'environ 10.000 oeuvres musicales provenant d'autres ordinateurs connectés pour la plupart à ce HUB et la mise à disposition des internautes», tandis que « l'élément légal consiste en le transfert de programmes ou de données d'un ordinateur vers un autre ». Il note enfin que « l'élément intentionnel résulte de la simple matérialité de cet agissement telle que la jurisprudence l'a défini et confirmé à plusieurs reprises ».

L'article L. 122-5 du Code de la propriété intellectuelle consacre notamment l'exception de copie privée :

« Lorsque l'oeuvre a été divulguée, l'auteur ne peut interdire les copies ou reproductions strictement réservées à l'usage privé du copiste et non destinées à une utilisation collective.»

Les arguments de la défense consistaient à remettre en cause l'affirmation selon laquelle, les fichiers téléchargés étaient destinés à être partagés. Dès lors, les reproductions réalisées par le copiste pour son usage privé étaient susceptibles de rentrer dans le champ d'application de l'exception. 

Inversement, les plaignants mettaient en avant le fait que les progiciels utilisés supposaient le partage des fichiers téléchargés ou en cours de téléchargement. Dès lors que le copiste partage les fichiers, il ne peut plus prétendre que ceux-ci sont strictement réservés à son usage privé. Le tribunal de Pontoise retient cette analyse et considère que le prévenu ne peut bénéficier de l'exception de copie privée de l'article L.122-5.

Il est donc condamné, au pénal à une peine d'amende de trois mille euros (3000€) avec sursis, et au civil à verser seize mille quatre cents euros (16400€) de dommage et intérêts.

Le 13 octobre 2004, le tribunal correctionnel de Rodez avait procédé à l'analyse inverse et considérait que « la preuve d'un usage autre que strictement privé tel que prévu par l'exception de l'article L.122-5 du Code de la Propriété Intellectuelle par le prévenu des copies qu'il a réalisé n'apparaissant pas rapportée en l'espèce, il convient d'entrer en voie de relaxe à son égard ». En effet, dans cette affaire et contrairement au jugement du tribunal de Pontoise du 2 février 2005, le ministère public ne rapportait pas la preuve que le prévenu avait partagé les fichiers.

Certaines solutions de téléchargement permettant de reproduire le fichier sans le partager seraient donc éventuellement compatibles avec l'exception de copie privée. De leur côté, les sociétés de gestion collective des droits de propriété intellectuelle considèrent que l'exception de copie privée repose sur la détention légitime d'un exemplaire original de l'oeuvre qui est reproduite. « Il ressort très clairement du même procès-verbal que les originaux des 185 CD gravés ne se trouvaient pas au domicile d'Alexis B ».
Cette exigence, qui ne figure pas dans la lettre de l'article L. 122-5 du Code de la propriété intellectuelle, n'est pas consacrée par une jurisprudence constante.

Pour l'heure, seules des décisions de première instance sont venues apporter des réponses contradictoires à la question de la licéité du téléchargement par le biais des réseaux pair à pair (peer to peer). Il convient donc d'attendre d'autres décisions de première instance, mais aussi et surtout, d'appel et de la cour de cassation, pour savoir, enfin, si l'exception de copie privée est susceptible d'être appliquée dans le contexte des réseaux pair à pair.

L'apport du jugement du tribunal de grande instance de Pontoise consiste à réaffirmer que l'exception de copie de privée ne saurait être appliquée si les oeuvres ont été partagées. La plupart des progiciels utilisés pour l'échange de fichier sur des réseaux pair à pair imposent le partage, même partiel, des fichiers. Leur utilisation n'est donc pas licite en droit français. En revanche, si les fichiers ne sont pas partagés, peut-on se prévaloir de l'exception de copie privée ou faut-il détenir de manière légitime un exemplaire original de l'oeuvre ?... le débat reste ouvert.
Le téléchargement de fichiers est un phénomène social en plein essor dont les acteurs, musiciens, internautes et sociétés de gestion collective s'accordent à dire, qu'il appelle des solutions claires. Pour le moment, un nombre considérable de personnes continue de télécharger des fichiers, objets de droit de propriété intellectuelle, sans être en mesure de savoir si elles en ont le droit, ce qui a en l'espèce justifié la clémence du juge : « Il conviendra toutefois de faire une application très modérée de la loi pénale. En effet ce remarquable outil de communication et d'échanges qu'est internet s'est développé sur une incompréhension lourde de conséquences ».

Cette situation, qui aboutit à décrédibiliser la norme juridique en général et le droit d'auteur en particulier, n'est pas satisfaisante.

Source : DROIT-TIC.com
Nétiquette

Introduction à la nétiquette 

La netiquette est la charte de bonne conduite des acteurs de l'Internet, qu'ils soient utilisateurs professionnels ou particuliers.

Les conditions générales d'utilisation des fournisseurs d'accès, des hébergeurs, et des portails font très souvent référence à la netiquette, et le non respect de ce code par l'utilisateur peut entraîner la suspension ou la coupure de son compte.

Les premières décisions de justice française à reconnaître la légitimité d'une coupure de compte sur la base de la netiquette ont été rendues par le Tribunal de Grande Instance de Rochefort-sur-Mer en 2001 et par le Tribunal de Grande Instance de Paris en 2002.

Il existe plusieurs textes différents de la netiquette, mais la version ci-dessous est celle qui est la plus couramment utilisée, et c'est celle que recommande l'AFA.
Extrait de la charte :

Directives générales 

· Précisez clairement ce qui est copiable et ce qui ne l'est pas.
· Décrivez ce qui est disponible sur votre site, ainsi que l'organisme auquel vous appartenez. Que les règlements généraux soient clairs et en évidence. 
· Maintenez les informations à jour, particulièrement les fichiers "README". Mettez les fichiers README au format ascii text (7 bits).
· Indiquez (si il y a lieu) une liste des miroirs de votre site comprenant les horaires de mise à jour, et mentionnant les "copyright".
· Assurez-vous que la bande passante du réseau soit compatible avec le service que vous proposez.
· Utilisez les conventions d'extensions des noms de fichiers : .txt pour texte ascii .html ou .htm pour HTML .ps pour Postscript .pdf pour Portable Document Format .sgml ou .sgm pour SGML .exe pour les exécutables non-Unix etc… 
· Faites-en sorte que les fichiers transférables aient un nom unique au moins dans les 8 premiers caractères. 
· Si vous fournissez de l'information, assurez-vous que votre site a quelque chose de particulier à offrir. Évitez d'offrir simplement des liens vers d'autres services d'Internet. 
· Ne faites pas de liens vers d'autres sites avant d'obtenir l'accord de leur administrateur.
· Rappelez-vous que réaliser un service d'informations implique aussi la maintenance du service et de l'information, et pas seulement une bonne conception.
· Assurez-vous que ce que vous postez est approprié (pas d'images binaires dans un groupe de news "texte", …)
· Testez vos applications avec différents outils. Ne croyez pas que tout marchera parfaitement parce que vous l'avez testé avec un seul logiciel "client". Pensez aussi à ceux qui ont des outils peu performants, et qui n'ont pas d'interface graphique.
· Ce que vous offrez doit être cohérent, dans le contenu ET dans la présentation.
· Soyez attentif à la pérennité de vos informations. Dater les données, et les changements que vous apportez.
· Tous les pays n'ont pas les mêmes permissions concernant ce qui peut être exporté. Vous devez connaître les implications des restrictions.
· Dites aux personnes qui vous fournissent des informations ce que vous allez en faire (par exemple feedback WWW). Il faut prévenir ceux dont vous avez l'intention de publier (ou de rendre accessibles) les commentaires.
· Faites bien connaître la réglementation des services d'information de vos utilisateurs.
En bref, pensez à une utilisation correcte  et « polie » de votre outil de messagerie :

· Utiliser une adresse reconnaissable de messagerie sans pseudo ou surnom,

· Toujours mettre un objet,

· Toujours commencer et terminer par une formule de politesse (bonjour et cordialement peuvent suffire, parfois)

· Rédiger des phrases (pas de langage SMS !)

· Toujours signer le mail que l’on envoie.

Sites référents

Sites institutionnels intégrant des informations juridiques
CNIL Commission nationale de l'informatique et des libertés : http://www.cnil.fr
INPI Institut national de la propriété industrielle : http://www.inpi.fr/inpi
OMPI Organisation mondiale de la propriété intellectuelle : http://www.ompi.org/fre
WIPA Agence privée mondiale du droit de la propriété intellectuelle : http://www.wipla.com/frindex.html
Commission européenne - La société de l'information : droit d'auteur et multimédia : http://www.guagua.echo.lu/legal/fr/950426/doc3.html
Ministère des télécommunications : http://www.telecom.gouv.fr
Association de l’état pour le développement de la société de l’information : www.internet.gouv.fr
La « netiquette » ou la charte de bonne conduite : www.afa-france.com/netiquette.html
BSA : Association regroupant des éditeurs de logiciels à travers le monde pour lutter contre le piratage informatique : www.bsa.org
Mineurs.fr, le site consacré à la protection des mineurs sur l'internet : http://www.mineurs.fr
Articles de loi : http://www.pointdecontact.net/loi.html
Le contrôle parental : ce que l'on peut faire : http://www.adae.pm.gouv.fr/article.php3?id_article=104
Signaler des sites illicites : https://www.internet-mineurs.gouv.fr
...et un forum : 
Le Forum des droits sur l'internet est une association fondée à l'initiative du Premier ministre en mai 2001. Il a pour mission d'organiser l'information et la concertation des différents acteurs de la Toile, usagers, pouvoirs publics et entreprises, sur les thèmes de société et de droit liés aux technologies de l'information.

Aujourd'hui, le site du Forum des droits sur l'internet constitue la principale ressource francophone de textes officiels, de jurisprudences, d'actualités et de fiches pratiques sur le droit de l'internet et des réseaux. C'est aussi un lieu d'expression et de débat vivant, où les forums publics associent les internautes aux réflexions du Forum des droits sur l'internet.
http://www.foruminternet.org/
Sites juridiques
Legalis.net / revue Expertises des systèmes d'information, Editions Parques : http://www.legalis.net
Jnet : la jurisprudence relative à l’internet : http://www.legalis.net/jnet
LEGALnet : http://www.legalis.net/legalnet 

L’Internet juridique :http://www.internet-juridique.net/
Jurisnet / OTEC Espace consultation et téléchargement :http://www.jurisnet.org
Juripôle / Université de Nancy :http://juripole.u-nancy.fr
Juriscom.net : droit des technologies de l'information / site créé par Lionel Thournyre : http://www.juriscom.net
Textes juridiques et commentaires 

Charte de l'Internet : http://www.planete.net/code-internet/
Code civil/ Jérôme Rabenou, étudiant en droit : http://www.raberou.org/civil.html
Code pénal/ Jérôme Rabenou, étudiant en droit : http://www.raberou.org/penal.html
Éditions 

CELOG   : http://www.celog.fr
Droit de l'informatique et des télécom / revue Editions des Parques : http://www.dit.presse.fr
Expertises des systèmes d'information / Parques : http://www.celog.fr/expertises
Jurisweb : revue de l’Actualité juridique française 

Le droit en ligne/ Alain Bensoussan : http://www.club-internet.fr/droitenligne/
Associations et sites d'avocats
APP Agence pour la protection des programmes : http://www.app.legalis.net/paris/index.html
AFDIT Association française du droit de l’informatique et de la télécommunication : http://www.legalis.net/afdit/
Site de Murielle Cahen : http://www.murielle-cahen.com
CyberlexCom : http://www.grolier.fr/cyberlexnet/Com/com.htm
Un site européen très complet, Droit et nouvelles technologies : 
http://www.droit-technologie.org/0.asp
Site de Didier Frochot et Fabrice Molinaro : http://www.defidoc.com/Information
Sites techniques
Tout savoir sur les logiciels de protection, les différents modes de filtrage proposé par les navigateurs, des tests de logiciels dédiés et des logiciels anti-spam : http://delegation.internet.gouv.fr/civilite/pratique.htm
Site très complet sur les risques et les protections possibles : www.secuser.com
Site consacré aux Hoax : www.haoxkiller.fr
Vos traces sur Internet : www.anonymat.org
Technique

Systèmes d’information

Identification du système

Sécuriser un système dépend de la configuration dudit système. Savez-vous identifier le vôtre ?
Les caractéristiques d’une configuration informatique

Un poste informatique est constitué de plusieurs éléments, les périphériques d’entrée, de stockage, de sortie, dont les caractéristiques techniques, la configuration, déterminent les performances de l’ensemble.
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Le microprocesseur

C’est est un composant électronique minuscule, fabriqué le plus souvent en silicium, qui regroupe un certain nombre de transistors élémentaires interconnectés. Il est l'une des seules entités de la machine (en tout cas la plus importante), capable d'exécuter des instructions.

C’est le centre nerveux, le cerveau de l’ordinateur. Il effectue tous les calculs nécessaires aux différents programmes et est caractérisé par sa vitesse (vitesse d’horloge) exprimée en Gigahertz (Ghz). Pour illustrer simplement, c’est le microprocesseur qui donne le rythme des calculs comme un métronome pour la musique. Il contient la mémoire cache qui est un espace mémoire spécifiquement utilisé par le microprocesseur lui-même (sorte de mémoire tampon dédiée).
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La mémoire morte ou ROM (Read Only Memory)

Elle est essentiellement électronique et n’est pas accessible par les programmeurs et les utilisateurs. Elle est uniquement utilisée par les périphériques. C’est une mémoire en dur « matériel » ou « hardware ». Elle gère le trafic d’informations.

Elle contient le BIOS « Basic Input/Output System », traduisez « Système de gestion élémentaire des entrées/sorties », est un composant essentiel de l'ordinateur, permettant le contrôle des éléments matériels. Il s'agit d'un petit logiciel.
Lorsque le système est mis sous-tension, le BIOS fait l'inventaire du matériel présent dans l'ordinateur et effectue un test afin de vérifier son bon fonctionnement.
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La mémoire vive ou RAM (Random Access Memory)
C’est une mémoire rapide et volatile où sont stockés les programmes et les informations en cours de traitement. Son volume influe sur la rapidité de l’ordinateur.

Elle s’exprime maintenant jusqu’en Giga Octets (Go) (exemple 1 Go de RAM). Elle contient de la mémoire tampon (un espace de mémoire vierge pour que le logiciel ou l’utilisateur puisse travailler).




La mémoire de masse ou de stockage

Pour stocker dans un ordinateur les programmes et les données, il faut un support de stockage, ou mémoire de masse : disque dur, disquette, CDRom, clé USB… Elle s’exprime en Giga Octets.
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Disque dur :

La mémoire tampon

C’est la mémoire vive de stockage temporaire utilisée par certains périphériques (imprimante par exemple). En équilibrant les différences de vitesse entre processeur et périphérique, cette mémoire en améliore les performances. Elle peut être installée dans l'ordinateur et/ou dans le périphérique. On appelle « Swap » la mémoire tampon située dans le disque dur.
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Le poste informatique

Le poste informatique est composé de plusieurs éléments tous reliés à l’unité centrale.

A l’intérieur de l’unité centrale (1) se trouve la carte mère (2) qui supporte le microprocesseur (3) et d’autres composants : mémoires, carte graphique, etc. 
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(2)
(3)

Le système d’exploitation Windows

C’est le système d’exploitation le plus connu du grand public. C’est lui qui vous permet de passer d’un logiciel dédié à l’autre aussi facilement que si c’était un logiciel intégré.
Eléments communs d’une fenêtre active Windows
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La barre de titre fournit :

· Les noms de l’application et du fichier ouverts

· L’accès aux boutons permettant de gérer la fenêtre (4)

· Un excellent moyen pour déplacer la fenêtre, par « drag and drop »$$$
· La possibilité de faire basculer la fenêtre sur le bureau par un double clic$$$$ ou de la réduire si elle était plein écran.

(
Les boutons de gestion de la fenêtre :
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Permet de réduire la fenêtre à la taille d’une icône portant le « logo » de l’application et le nom du document dans la barre de tâches ($) sans fermer le programme ; pour lui rendre sa taille initiale, il suffit de cliquer une fois sur cette icône.
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Permettent de passer la fenêtre en plein écran ou au contraire de réduire la taille de la fenêtre.

[image: image40.png][ o s

Favors

Outls

SEIRS

| rssione < -

| QRechercher 24 Dossiers < Hivoraue | 2 B2 X 0|

[Acess 1 Parnes decongution

=l Qo

Ml

Panneau de
configuration

Utiiser les paramities du Panneau de
configuration pou persorsler
Tordinateu.

Sélectionnez un élément pour abteni
ne deseriplon.

‘Windows Update
Suppoittechniaue Windows 2000

LI

B ([ =

2 ¢ © &

[

Contrdleurs e
jeu

=/

&l

Courier  Date/Hewe

&G

oo s s
DT st
& B
Taes Tofeoes Ui
s, e

27 ohiel]

1S Fose de vl

FADémaner||| 1 @ <1 5]

|| eens

| BV TIC Cours .. | Gy Fronise | @ Préseiaon?

[[EPannoas de - | ot BOMWE 1820




Permettent pour le symbole du bas de quitter le document dans lequel vous êtes, et pour celui du haut, de quitter l’application.

(
La barre de menus déroulants contient :

· Les noms des différents menus de l’application (ici Word) ; les caractères soulignés correspondent aux raccourcis clavier (Fichier = Alt+F)

· Le point d’interrogation, à droite, correspond au menu d’aide

(
Les barres d’outils accélèrent l’accès à certaines fonctions des différents menus.

( & (
Les ascenseurs ou barres de défilement permettent de dérouler la fenêtre dans le sens horizontal ou vertical. Les flèches sont des boutons de déplacement rapide : Les flèches simples par partie de la taille de l’écran et les flèches doubles d’une page à l’autre.

(
La barre d’état fournit un certain nombre d’informations concernant par exemple la description des différentes commandes, les options du menu.

(
Les bords sont des zones sensibles permettant de modifier la taille de la fenêtre.

(
La zone de travail est l’espace réservé à l’utilisateur pour travailler à l’intérieur du logiciel ou dans l’Explorateur.

(
La barre des tâches est visible quand une application est ouverte mais se trouve en fait sur le bureau (détails dans le chapitre suivant).

Le bureau


[image: image4.emf]
Windows propose un espace de travail que l’on appelle Bureau. La partie inférieure contient la barre des tâches (dont l’apparence et la position sont paramétrables).

Le bureau contient plusieurs éléments dont le poste de travail, voisinage réseau, corbeille, mes documents…

On peut ensuite personnaliser son interface en posant sur le bureau toutes sortes d’icônes :

· Des raccourcis qui pointent sur des applications ou des documents,

· Des raccourcis qui pointent sur des répertoires (dossiers) du disque dur,

· Des documents ou des dossiers créés directement sur le bureau ( Attention, dans ce cas, il ne s’agit plus de raccourcis et, si vous les supprimez, les données correspondantes seront effacées.

La barre des tâches
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La barre des tâches Windows sert (de gauche à droite) de :

Gestionnaire de programmes par l’intermédiaire du bouton démarrer,
Gestionnaire de tâches : elle affiche les icônes des fenêtres (applications) ouvertes ; pour passer d’une application à une autre, il suffit de cliquer sur celle que vous souhaitez voir à l’écran,

Centre d’informations : elle donne l’heure, par exemple 

Enfin, la barre de tâches contient un espace réservé au contrôle des périphériques et des événements (situé à droite lorsque la barre est horizontale, en bas lorsqu’elle est verticale). A côté de l’heure, Windows ajoute des icônes en fonction de l’état du système.

Ci-dessus, nous trouvons par exemple (de gauche à droite) :
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· Lorsque vous imprimez un document, l’icône d’une imprimante apparaît

· Pendant une connexion par modem, les voyants lumineux d’émission et de réception s’affichent

Le bouton Démarrer


[image: image8]
Ce bouton, qui est situé en bas de l’écran à gauche sur la barre des tâches, déroule un menu à partir duquel on déclenche l’exécution des logiciels, des utilitaires du système, de l’aide…

Il est inutile de maintenir le bouton gauche de la souris enfoncé pour parcourir les menus du bouton Démarrer. Relâchez-le et déplacez la souris, vous constaterez que des sous-menus se déroulent automatiquement lorsque le pointeur passe dessus. Il faudra alors cliquer à nouveau pour lancer la commande choisie (voir ci-dessous).


[image: image9.emf]
Important : c’est par l’intermédiaire de ce bouton qu’il faudra également interrompre, fermer la session, arrêter le système ou redémarrer votre ordinateur.

Le panneau de configuration

L’accès au paramétrage des différentes options de Windows peut s’effectuer, pour chaque réglage, de différentes manières. Le panneau de configuration est le chemin que vous emprunterez pour vérifier que votre ordinateur est bien doté d’outils de protection ou bien, par exemple, pour changer l’heure
Il sera plus facile, au début, d’utiliser le Panneau de configuration, à partir du bouton Démarrer, dans le sous-menu Paramètres.

Il regroupe tous les objets nécessaires à l’ajustement des paramètres du système.


[image: image10.emf]
Quelques exemples :
Connexions réseau et accès à distance

Permet de se connecter à un autre ordinateur, au réseau en utilisant un modem ou à Internet.


[image: image11.emf]
Courrier

Permet de configurer les comptes du logiciel de messagerie (ici Outlook).

Options Internet

Configure les paramètres de connexion et d’affichage pour Internet.
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Options de modems

Configure les règles de numérotation téléphonique et les propriétés du modem et permet d’ajouter un nouveau modem

Options régionales

Change les paramètres pour l’affichage des nombres, de la monnaie, de la date et de l’heure en fonction du pays.

Système

 Fournit des informations système et gère les paramètres d’environnement en donnant accès au cœur du système.
Utilisateurs et mots de passe

Gère les utilisateurs et les mots de passe sur l’ordinateur.

Vous serez amené à vérifier que votre ordinateur est bien protégé…

[image: image13.emf]
Identification des risques et protection
S’informer c’est déjà se protéger.
Différents types de menaces rôdent autour de vos systèmes d’informations, les virus, hoax, spyware, spam, phishing, risques d’intrusion...

Virus

Source : www.secuser.com

Fléau majeur de l'informatique, les virus sont aussi présents sur internet. Qu'ils s'attaquent au secteur d'amorce de vos disques, aux fichiers exécutables ou aux documents incluant des macros, leur but est toujours le même : proliférer en cachette, se faire subitement remarquer, puis souvent détruire vos données. La meilleure protection reste la prévention : méfiez-vous des  disquettes introduites dans des ordinateurs peu sûrs, et des fichiers douteux téléchargeables sur internet ou reçus en pièce jointe d'un courrier. 

Les virus sont un fléau majeur de l'informatique, et pas seulement sur internet : un simple échange de disquettes entre copains ou collègues de travail peut contaminer votre disque dur, sans même éveiller vos soupçons. Car la bestiole est souvent rusée. Autopsie.

Qu'est-ce qu'un virus?

Un virus est un petit programme conçu pour se cacher dans votre ordinateur, puis se multiplier, se répandre de par le monde et enfin déclencher une action (message, destruction, petite musique, etc.). On dénombre plusieurs catégories de virus, en fonction de la cible visée dans l'ordinateur.

Les différentes familles de virus

La première catégorie regroupe les virus de secteur d'amorce (= virus de "boot sector", c'est-à-dire affectant la zone du disque qui est lue en premier au démarrage) tels que Form, jack the ripper, french boot, parity boot... Ces virus remplacent le secteur d'amorce du disque infecté par une copie d'eux-mêmes, puis déplacent le secteur original vers une autre portion du disque. Le virus est ainsi chargé en mémoire bien avant que l'utilisateur ou un logiciel ne prenne le contrôle de l'ordinateur.

Les virus d'applications infectent les fichiers exécutables, c'est-à-dire les programmes (.exe, .com ou .sys). Pour simplifier, disons que le virus remplace l'amorce du fichier, de manière à ce qu'il soit exécuté avant le programme infecté, puis il lui rend la main, camouflant ainsi son exécution aux yeux de l’utilisateur.

Les virus macro sont des virus qui infectent uniquement des documents (Word, Excel...), en utilisant le langage Visual Basic pour Application. Ces virus se propagent actuellement dans de fortes proportions et peuvent malheureusement causer de grands dégâts (formatage du disque dur par exemple).

Enfin, il y a les virus de mail, également appelés vers. Ces virus se servent des programmes de messagerie (notamment Microsoft Outlook) pour se répandre à grande vitesse, en s'envoyant automatiquement à tout ou partie des personnes présentent dans le carnet d'adresses. Leur premier effet est de saturer les serveurs de messagerie, mais ils peuvent également avoir des actions destructrices pour les ordinateurs contaminés. Ils sont particulièrement redoutables, car le fait de recevoir un mail d'une personne connue diminue la méfiance du destinataire, qui ouvre alors plus facilement le fichier joint contaminé.

A noter que certains virus sont des virus polymorphes. A chaque fois que l'un d'eux infecte un fichier, il se crypte différemment. Résultat, il faut que l'antivirus analyse la technique d'encryptage de chaque virus pour déceler, dans les fichiers contaminés, une sorte de "manie" caractéristique, une constante.

Il ne faut pas confondre les virus avec les troyens ou les emails bombs. Contrairement à son cousin le virus, qui profite de toute occasion pour se multiplier, le troyen véritable ne se reproduit pas (pour plus d'informations, consultez le dossier Secuser.com sur les troyens. Par ailleurs, plusieurs vulnérabilités dans les logiciels Internet Explorer / Outlook font que certains virus peuvent infecter votre ordinateur à la simple ouverture du message ou lors de sa lecture dans la fenêtre de visualisation voire en consultant une page web si Internet Explorer n'a pas été patché contre cette vulnérabilité.

Fonctionnement d'un virus

Quel que soit le type de virus, aucun ne contamine - pour l'instant - les fichiers compressés. Cela ne garantit pas qu'un fichier compressé soit exempt de virus : il peut très bien avoir été infecté avant compression, et se révélera donc dangereux une fois décompressé.

Pour bien comprendre le mode de fonctionnement d'un virus, il faut se souvenir de l'analogie avec le virus biologique. Comme lui, le virus informatique essaie de contaminer tout ce qu'il peut, de se dissimuler aux yeux de l'organisme infecté, et de se répandre le plus largement possible. Les virus infectent un maximum de fichiers puisqu'ils demeurent en mémoire dès le démarrage de l'ordinateur. Ils interceptent les commandes du Bios, et agissent ainsi selon leur humeur...

Règles générales de protection

La prévention paie toujours. Quelques règles simples peuvent être appliquées : 

· ne téléchargez pas des programmes d'origine douteuse, qui peuvent vous être proposés sur des sites persos ou des chats eux-mêmes plus ou moins douteux; 

· méfiez-vous des fichiers joints aux messages que vous recevez : analysez avec un antivirus à jour tout fichier avant de l'ouvrir, et préférez détruire un mail douteux plutôt que d'infecter votre machine, même si l'expéditeur est connu; 

· fuyez les disquettes d'origine douteuse (ou ayant transité dans des lieux publics vulnérables comme les salles de cours ou TP des écoles ou universités), et protégez les vôtres en écriture; 

· créez dès maintenant, si ce n'est pas déjà fait, une disquette de boot saine contenant un antivirus (la plupart des antivirus le proposent) pour une désinfection d'urgence; 

· procédez régulièrement à des sauvegardes du contenu important de votre disque dur après avoir vérifié l'absence de virus : cela peut paraître fastidieux, mais en cas d'infection (ou même simplement en cas de crash de disque dur), ça vous sauvera la mise... 

· tenez-vous au courant des apparitions de nouveaux virus. Secuser.com vous offre ce service en émettant des alertes lorsqu'un virus connaît une diffusion importante. Les informations (nom du virus, mode de transmission connu, etc.) sont alors consultables en ligne dans sur le site, ou par abonnement gratuit à la lettre hebdomadaire Secuser News, ou encore en temps réel via la liste Secuser Alerte. Connaître l'existence du virus, c'est déjà le tuer à moitié... 

En complément de ces règles de prévention, la meilleure protection - et le principal remède en cas de contamination - consiste à installer un antivirus (certains sont gratuits, voir les liens utiles en fin d'article). Une solution qui reste toute relative, car aucun produit ne détecte 100% des virus, 100% du temps : d'où l'importance de la prévention. Par ailleurs, de nouveaux virus apparaissant chaque jour, il faut veiller à régulièrement actualiser la base de données virales du logiciel : la plupart des éditeurs proposent une mise à jour au minimum mensuelle, mais pas toujours gratuite...
Comment savoir si mon ordinateur est contaminé ?
Tout comme les troyens, les virus sont le plus souvent repérés trop tard, par les conséquences potentiellement désastreuses de leur activité : affichage de messages intempestifs, émission de sons ou de musiques inattendus, mais aussi plantage de l'ordinateur, formatage du disque dur, etc.

Pourtant, de nombreux indices peuvent mettre la puce à l'oreille de l'internaute vigilant : mémoire système disponible inférieure à ce qu'elle devrait être, changement du nom de volume d'un disque, programmes ou fichiers subitement absents, apparition de programmes ou de fichiers inconnus, ou encore comportement anormal de certains programmes ou fichiers.

Si vous êtes sous Windows 95 ou 98 et que vous avez un doute sur votre micro, vous pouvez vérifier vous-même le niveau de la mémoire système : ouvrez une fenêtre DOS, tapez la commande CHKDSK puis la touche Entrée, et examinez le contenu des informations listées. Un message semblable au texte suivant devrait apparaître, avec cependant les caractéristiques propres à votre machine (nom de volume, espace disque, etc.) :

Le numéro de série du volume est 1827-00E6
446 190 080 octets d'espace disque total
862 758 400 octets disponibles sur le disque
4 096 octets dans chaque unité d'allocation
841 355 unités d'allocation sur le disque
454 775 unités d'allocation disponibles sur le disque
655 360 octets de mémoire totale
590 528 octets libres

Au lieu d'utiliser CHKDSK, essayez la commande SCANDISK. SCANDISK peut détecter et corriger un plus grand éventail de problèmes de disque.

Normalement vous devriez avoir 655 360 octets de mémoire totale. Ce test n’est malheureusement pas sûr à 100 %, mais si le chiffre est différent sur une configuration standard, cela sent le virus de boot...

Que faire en cas de contamination ?

La solution la plus simple reste de vous procurer un logiciel antivirus. La plupart propose une procédure permettant de désinfecter le contenu du disque avant d'installer le logiciel, mais le mieux est d'installer l'antivirus avant toute contamination afin de bénéficier de l'ensemble de ses fonctionnalités (surveillance des transferts de fichiers ou de l'accès aux fichiers sensibles, inoculation des fichiers pour repérer tout changement de taille suspect, etc.).

Vous pouvez également utiliser un antivirus gratuit en ligne pour procéder immédiatement à l'analyse ainsi qu'à l'éradication de virus éventuellement présents sur vos disques.

Pour ceux qui sont très à l'aise au niveau technique

En cas de contamination par un virus de boot ou un virus de fichier :

Si votre machine n'est pas configurée en multi-boot, allez sous DOS et entrez fdisk/mbr pour supprimer le Master Boot Record (= secteur d'amorce du PC, automatiquement régénéré au prochain démarrage); 

Eteignez l'ordinateur (pas reset, ni redémarrage); 

Démarrez à partir d'une disquette de boot saine, protégée en écriture, et contenant un antivirus; 

Lancez l'antivirus (le reste dépend de l'antivirus). 

Pour les virus macro, je conseille de rechercher le fichier normal.dot et de le supprimer, puis ensuite de détruire tous vos documents. Cette méthode supprime les virus macro définitivement, mais aussi malheureusement votre travail. Une solution consiste à utiliser un "bloqueur" lorsque vous chargez un  document inconnu : ce type de programme empêche le transfert de nouveaux virus dans vos autres documents. Essayez donc Stealth Protect : en plus, il est gratuit.

Déjà vu 

[image: image14.png]


Certains virus ne font qu'effacer la partition, ce qui fait que l'utilisateur débutant (ou le technicien incompétent ou malhonnête) n'arrive plus à reformater son disque dur et par conséquent le change, alors qu'il suffit d'exécuter la commande fdisk (avec une disquette de boot saine) et de recréer une partition. Attention cependant : si vous êtes un complet débutant, faites-vous aider par un ami ou un collègue plus expérimenté, sans quoi vous risqueriez de faire pire que le virus...
LIENS UTILES :
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- Télécharger l'antivirus AntiVir Personal Edition (gratuit)

- Antivirus gratuit en ligne

- Les bonnes résolutions à adopter pour une année sans virus 
- Les produits certifiés ICSA

Viroax

Véritable virus du pauvre
L'année 2002 a vu se confirmer l'existence d'une nouvelle cybermenace : le viroax. Comme un virus, il peut supprimer des fichiers et se transmettre à tous vos contacts. Comme un hoax, il ne nécessite aucune connaissance en programmation et utilise la crédulité de l'internaute pour arriver à ses fins. Les canulars du Net étaient jusqu'à présent appelés "virus du pauvre" quelque peu abusivement. Avec les viroax, cette expression prend désormais tout son sens.

Qu'est-ce qu'un viroax?

Un viroax est un simple courrier électronique qui sous un faux prétexte tente de persuader l'internaute d'exécuter une action dangereuse pour l'intégrité ou la sécurité de son système, puis de l'inciter à avertir tous ses contacts pour leur recommander de faire de même.

Généralement, il s'agit de supprimer un fichier sain (utilitaire du système d'exploitation, composant d'une application connue, etc.) au motif qu'il serait en réalité un virus. Les internautes convaincus de la menace exécutent alors à la lettre la procédure préconisée, puis font suivre une copie du message à leurs correspondants en pensant leur rendre service. 

Un peu d'histoire

L'histoire du viroax commence comme un gag : celui du virus belge, encore appelé virus sur l'honneur. Ce message humoristique circule toujours aujourd'hui, sous forme de texte ou d'image :

[image: image16.png]Bonjour!

Je suis le premier virus Belge
Etant donné que nous
les Belges nous n'avons
pas d'expérience en
programmation, ce virus.

&’ g marche sur PHONNEUR.

Sl vous plait: Effacez manuellement tous les.
iers de votre disque dur et envoyez ce
message a tous les destinataires de votre
carnet dadresses.

Werci de votre coopération.

Jean Claude





Le véritable premier viroax est apparu en avril 2001 au Brésil et visait le fichier Sulfnbk.exe. Traduit dans des langues aussi variées que l'anglais, le danois, le français, le chinois ou l'indonésien, il a connu depuis une propagation mondiale. Voici la première version intégrale française que nous ayons reçue, datée du 31 mai 2001 :

Salut tout le monde, on m'a forwardé ce message aujourd'hui, alors ATTENTION
 
Certains clients et amis de l'entreprise ont trouvé par hasard un fichier du nom de SULFNBK.EXE : c'est un fichier qui est programmé pour s'activer le el 1° Juin 2001. Les systèmes antivirus ne le détectent pas parce qu'il n'est pas encore activé. Mais c'est un parasite, c'est à dire qu'il entre dans votre machine sans être détecté, comme s'il faisait partie d'un courrier.
 
Faites un clic sur le bouton DEMARRER, choisissez RECHERCHER, puis FICHIERS OU DOSSIER et écrivez le nom du fichier, recherchez-le dans toutes les mémoires. Si vous le trouvez NE L'OUVREZ PAS ! (l'icône est fait de lettres noires peu lisibles qui disent SULF NBK). 
 
Cliquez sur l'icône avec le bouton droit et faites SUPPRIMER. Vous aurez droit aux avertissements habituels de Windows comme quoi effacer un programme risque d'affecter Windows. Ignorez cet avertissement et effacez ce truc. Ensuite, VIDEZ LA CORBEILLE, car il peut aussi s'activer depuis là. 
 
CE N'EST PAS UN GAG !!! 
 
Avertissez les gens à qui vous avez forwardé des messages venant d'on ne sait pas trop où, et qui pourrait les recevoir sur leur PC, le plus vite possible, afin qu'ils puissent éviter que le virus ne s'active le 1er juin. Rappelez-vous, il s'appelle SULFNBK.EXE
Les circonstances de l'apparition du message originel ne sont pas clairement établies, aussi n'est-il pas certain qu'il ait été diffusé avec l'intention de nuire. En effet, à cette même époque le virus Magistr.A se propageait déjà sous divers noms de fichiers joints dont Sulfnbk.exe, donc une personne de bonne foi mais mal informée aurait pu faire un amalgame.

Fonctionnement d'un viroax

Le viroax est un message bien construit, en apparence solidement argumenté mais qui mélange en fait mensonges et vérités dans un langage pseudo-technique. Sa crédibilité ne fait ainsi aucun doute aux yeux d'un internaute non averti ou pressé, d'autant que ce message est transmis par un ami, un collègue ou un client, donc a priori une personne de confiance.

Les viroax exploitent un levier psychologique simple et bien connu : créer une peur, puis apporter immédiatement le remède, afin de favoriser le passage à l'acte. Sauf que la peur n'a aucune raison d'être, et que le remède consiste à exécuter une action hostile à l'intégrité du système. 

Afin de mieux comprendre les mécanismes de fonctionnement d'un viroax, voici ci-dessous le découpage commenté d'une autre version du viroax Sulfnbk.exe, conçue cette fois délibérément dans l'intention de nuire : 

J'ai reçu un émail et j'ai appris qu'il contenait un virus. Je l'ai trouvé et l'ai éliminé de mon système.

Envoyé par un proche, sans fichier joint et semblant rédigé spécialement à son attention, le message a tout pour mettre en confiance le destinataire. 

En fait, il s'agit simplement de la copie d'un message que son ami ou collègue a lui-même reçu d'un autre de ses correspondants. Tout juste peut-il contenir une mention amicale ajoutée avant de transférer le message, ce qui renforcera néanmoins encore un peu plus sa crédibilité.

Le programme de détection de virus McAffee & Norton est à jour et pourtant il ne l'a pas détecté.

L'auteur du viroax veut évidemment toucher un maximum de monde. Le concept du "virus indétectable", un classique chez les canulars, permet d'inquiéter et d'impliquer y compris les possesseurs d'antivirus. 

La présence des noms d'éditeurs d'antivirus renommés participe indirectement à crédibiliser l'existence du faux virus, et leur prétendue impuissance face à cette menace n'en rend la situation que plus dramatique. 

Dans la réalité, les éditeurs d'antivirus sont le plus souvent capables de mettre au point un antidote en quelques minutes à quelques heures après la découverte d'un nouveau virus. Le danger pour l'utilisateur est donc plutôt de ne pas mettre à jour régulièrement son antivirus. 

LA MAUVAISE NOUVELLE: Comme vous vous trouvez dans mon carnet d'adresses, votre ordinateur à probablement le virus car le virus attaque les carnets d'adresse.

La propagation des virus de mail via le carnet d'adresses est un phénomène réel et maintenant bien connu. Il sert ici d'argument pour justifier que le destinataire doit avoir été contaminé, mais le point principal est passé sous silence : le fichier présent sur le disque est-il réellement contaminé ou non?

Seul un antivirus permettrait de le savoir, et probablement de réparer le fichier si vraiment il était infecté. Supprimer un fichier sans vérification est donc la dernière des choses à faire, d'autant qu'en cas de nécessité il existe des antivirus gratuits.

LA BONNE NOUVELLE: Le virus est facile a éliminer.

Après avoir eu peur, l'internaute a besoin d'être rassuré. Voilà qu'on lui propose une solution, en plus facile à appliquer : de quoi capter toute son attention, même si certains auront encore quelques doutes.

Apparemment le virus "sommeille" pendant 14 jours, puis il détruit le disque dur.

Afin de mettre encore un peu plus la pression et emporter définitivement la décision de l'internaute, rien de tel que la technique de la date limite rapprochée associée à un péril extrême. Cependant, pour maximiser le caractère incitatif tout en s'assurant que le viroax puisse continuer à circuler indéfiniment, il n'est pas spécifié une date précise mais une durée en jours.

Cet argument devrait faire douter l'internaute, car si le fichier incriminé est réellement un virus et qu'il est présent sur le disque depuis plus de 14 jours, l'ordinateur aurait déjà dû cesser de fonctionner. Par ailleurs, il n'est pas rare de recevoir plusieurs viroax ciblant le même fichier mais comportant une durée de sommeil différente. Cependant, conditionnés par les propos précédents, beaucoup ne prêteront pas attention à ces "détails".

Voilà ce qu'il faut faire : suivez les instructions, puis si vous avez effectivement le virus, vous devrez envoyer ce e-mail à toutes les personnes se trouvant dans votre carnet d'adresses.
1. Allez sur démarrage puis rechercher
2. Dans chercher dossier taper: sulfnbk.exe c'est le nom du virus
3. Soyez sûr de chercher dans le disque dur (C) 
4. Taper chercher
5. Si votre rechercher trouve le virus, c'est une icône de forme bizarre noire avec le nom sulfnbl.exe ATTENTION : NE PAS OUVRIR!!! 
6. Supprimer l'icône 
7. L'envoyer dans la corbeille l'éliminer encore une fois

Pour s'assurer une nouvelle fois de toucher un maximum de monde, la procédure permettant de supprimer le fichier est largement détaillée, et l'internaute est incité à transférer le message à tous ses correspondants.

Cette incitation à faire suivre devrait elle aussi faire douter l'internaute, car elle est la signature de tous les hoax circulant sur Internet. Tout message se terminant ainsi doit être considéré comme hautement suspect.

Autre contradiction notable : la mention "ATTENTION : NE PAS OUVRIR!!!". L'internaute pensera que c'est pour le préserver du virus, alors que pourtant quelques lignes au-dessous il lui est indiqué que le virus n'est pas actif.

Reste que l'effacement du fichier conservé dans la corbeille prive l'utilisateur du moyen de restaurer facilement le fichier inopportunément supprimé. Le message n'a dès lors plus rien d'un canular.

8. SI VOUS AVEZ TROUVEZ LE VIRUS DANS VOTRE SYSTÈME. S.V.P. ENVOYER CET ÉMAIL A TOUTES LES PERSONNES QUI SE TROUVENT DANS VOTRE CARNET D'ADRESSES.
La redondance avec le début du paragraphe précédent laisse penser que l'une des deux phrases a probablement été copiée/collée depuis un autre hoax, dans le but d'inciter encore une fois l'internaute à propager le viroax à tous ses contacts. Convaincus d'avoir supprimé un vrai virus, beaucoup le feront, d'où une réaction en chaîne.

Une menace grandissante mais facilement évitable

Si l'on peut avoir des doutes quant au but réel du tout premier message concernant Sulfnbk.exe, celui-ci a été suivi de multiples variantes sans ambiguïté quant à leur intention malveillante. Par ailleurs, d'autres fichiers ont été la cible de viroax : Cleanmgr.exe, immédiatement après Sulfnbk.exe, puis plus récemment Setdebug.exe et Jdbgmgr.exe. 

Le viroax est en effet une menace facile à mettre en oeuvre : un copier/coller et quelques secondes suffisent à en créer un nouveau. Ci-dessous ont été mises en gras les parties du viroax ciblant Jdbgmgr.exe identiques ou très semblables à celles des viroax visant Sulfnbk.exe :

UN DE MES CORRESPONDANTS A ETE INFECTE PAR UN VIRUS QUI CIRCULE SUR LE MSN Messenger. LE NOM DU VIRUS EST jdbgmgr.exe L'ICONE EST UN PETIT OURSON. IL EST TRANSMIS AUTOMATIQUEMENT PAR MESSENGER AINSI QUE PAR LE CARNET D'ADRESSES. LE VIRUS N'EST PAS DETECTE PAR McAFEE OU NORTON ET RESTE EN SOMMEIL PENDANT 14 JOURS AVANT DE S'ATTAQUER AU DISQUE DUR. IL PEUT DETRUIRE TOUT LE SYSTEME. JE VIENS DE LE TROUVER SUR MON DISQUE DUR! !! AGISSEZ DONC TRES VITE POUR l'ELIMINER COMME SUIT:

Très simple à faire ! 
1; Aller à DEMARRER, faire "RECHERCHER"
2. dans la fênetre FICHIERS-DOSSIERS taper le nom du virus: jdbgmgr.exe 
3. Assurez vous de faire la recherche sur votre disque dur "C" 
4. Appuyer sur "RECHERCHER MAINTENANT"
5. Si vous trouvez le virus L'ICONE EST UN PETIT OURSON son nom "jdbgmgr.exe" NE L'OUVREZ SURTOUT PAS !!!!! 
6.Appuyer sur le bouton droi de la souris pour l'eliminer (aller à la CORBEILLE) vous pouvez aussi l'effacer en appuyant sur SHIFT DELETE afin qu'il ne reste pas dans la corbeille. 
7. aller à la CORBEILLE et l'effacer definitivement ou bien vider la corbeille. 

SI VOUS TROUVEZ LE VIRUS SUR VOTRE DISQUE DUR ENVOYEZ CE MESSAGE A TOUS VOS CORRESPONDANTS FIGURANT SUR VOTRE CARNET D'ADRESSE CAR JE NE SAIS PAS DEPUIS QUAND IL EST PASSE. 

Cette facilité de fabrication, le "succès" de ce genre de messages auprès d'une grande partie des internautes et la nature même du viroax qui rend difficile toute sanction, devraient conduire au développement de cette menace, d'autant qu'elle prend à contre-pied les règles établies.

En effet, de la même manière que la recommandation qui voulait avant 1999 que pour se protéger des virus "il suffisait de ne pas ouvrir les messages envoyés par des inconnus" a eu un effet pervers lors de l'apparition des virus de mail s'envoyant automatiquement à tout le carnet d'adresses, le fait que les hoax aient jusque-là été considérés comme de gentils canulars permet aux plus destructeurs d'entre eux de se répandre d'autant plus facilement.

Comment se protéger des viroax?

En entreprise, les administrateurs peuvent bloquer les messages contenant le nom du fichier visé par un viroax via un firewall ou tout dispositif de filtrage par mots-clés. Cette procédure à l'avantage d'être simple et radicale, mais elle peut être contournée et conduit au blocage de courriers utiles, comme par exemple nos newsletters Secuser News ou Secuser Alerte. 

Dans la mesure du possible, le mieux reste l'information des utilisateurs, d'autant qu'une fois que les mécanismes d'un viroax ont été démontés il devient évident de les identifier et donc de ne plus se laisser piéger. Quatre conseils simples permettent ainsi d'en finir avec les viroax :

· ne pas faire confiance a priori à l'expéditeur d'un message. N'importe qui peut être abusé par une fausse alerte, qu'il soit chef d'entreprise, secrétaire ou ministre. Le nom, la fonction ou l'entreprise de l'expéditeur n'est pas une garantie en soit. Le cas s'est même déjà produit d'un commercial chez un célèbre éditeur d'antivirus ayant transféré à ses revendeurs une alerte qui était en réalité un canular ; 

· ne jamais transférer un message douteux. La quasi totalité des alertes qui circulent sur le Net sont des canulars : le doute profitera donc toujours à l'auteur du viroax, mais c'est votre responsabilité (morale) et votre crédibilité qui seront engagées si vous poussez un ami ou un client à effacer des fichiers sains ou si vous diffusez de fausses informations. Il faut systématiquement valider une alerte auprès d'une source sûre avant de la faire suivre à ses connaissances ; 

· supprimer un fichier infecté est le plus souvent inutile. En cas de doute sur un fichier, analysez-le avec un antivirus à jour. S'il est infecté, l'antivirus pourra probablement le réparer. Dans le cas contraire, il vous suggérera de le supprimer, mais cette suppression ne doit intervenir qu'en dernier recours. Le fichier concerné est probablement nécessaire au bon fonctionnement de votre ordinateur ou d'une application ; 

· rester informé de l'apparition des nouveaux virus et viroax. Secuser.com propose ce service gratuitement sur son site, par abonnement gratuit à la lettre hebdomadaire Secuser News ou encore en temps réel via la liste Secuser Alerte. Etre prévenu de l'apparition des principaux nouveaux virus et viroax permet de savoir au plus tôt comment bien réagir. 

Cette prévention anti-viroax est d'ailleurs une excellente occasion pour sensibiliser les utilisateurs à l'existence des hoax, ces messages concernant de faux virus, de fausses disparitions d'enfants, de fausses bonnes astuces, etc. qui polluent régulièrement les boîtes aux lettres.

LIENS UTILES :

- Dossier Secuser.com : virus, généralités et protection 

- Antivirus gratuit en ligne pour vérifier si un fichier est réellement infecté

- Liste des principaux faux virus (hoax) circulant sur Internet
Hoax

Source : www.hoaxkiller.fr

Définition d'un hoax

Un hoax est une information fausse, périmée ou invérifiable propagée spontanément par les internautes. Les hoax peuvent concerner tout sujet susceptible de déclencher une émotion positive ou négative chez l'utilisateur : alerte virus, disparition d'enfant, promesse de bonheur, pétition, etc. Ils existent avant tout sous forme écrite (courrier électronique, message dans un forum, etc.) et contrairement aux rumeurs hors ligne incitent le plus souvent explicitement l'internaute à faire suivre la nouvelle à tous ses contacts, d'où une rapide réaction en chaîne.

Hoax, rumeur, spam et canular

Le terme "hoax" signifie en anglais "canular", mais cette seule traduction ne convient pas vraiment pour désigner les hoax circulant sur Internet :

· contrairement au canular, qui est une blague ou une farce dont la victime peut elle-même rire ou sourire une fois que la vérité lui est révélée, dans le cas d'un hoax la victime n'est jamais informée de la supercherie (sauf si elle visite Hoaxkiller.fr ;-). De plus, certains hoax poussent les internautes à accomplir des actions dangereuses pour l'intégrité ou la sécurité de leur ordinateur, ce qui n'a plus rien d'humoristique ; 

· contrairement au spam, qui est un message créé délibérément puis envoyé par un individu unique dans le but d'exposer un grand nombre de personnes à son contenu indésirable, généralement publicitaire ou promotionnel, un hoax peut avoir été créé par accident, peut concerner n'importe quel sujet et surtout est propagé par les internautes eux-mêmes, en général sans intention malveillante puisque eux-mêmes victimes ; 

· contrairement à la rumeur, qui est une nouvelle officieuse vraie ou fausse qui se répand dans le public, un hoax est toujours une information fausse ou invérifiable, et même dans ce cas le plus souvent intuitivement perçue comme douteuse, excessive ou erronée. 

Si comme les spams les hoax peuvent toucher un grand nombre d'internautes, ils sont surtout un hybride de canular et de rumeur : du premier ils tirent leur faculté à tromper l'internaute en suscitant chez lui une vive émotion (peur, compassion, révolte, espoir, etc.) et de la seconde leur capacité à se propager spontanément au sein de la communauté. C'est pourquoi le terme hoax reste encore le plus approprié pour désigner les "cyber-rumeurs" ou "canulars du web".

Hoax ou hoaxes ?

Bien que le terme hoax soit d'origine anglaise, le x étant une forme de pluriel en français nous considérerons que le pluriel de hoax reste hoax, mais c'est SGDCSDLLF... sans garantie du Conseil supérieur de la langue française ;-)

Dangers

Perte de temps et de productivité

Si vous avez connaissance de l'existence des hoax et que vous savez les reconnaître, comme pour les spams vous aurez au moins à télécharger ces messages inutiles et à faire le tri a posteriori dans votre boîte de réception. Mais si vous vous laissez berner par un hoax, vous perdrez en plus du temps à en lire le contenu en détail, à vous révolter ou à compatir à une cause qui n'existe pas, puis à faire suivre le message à tout ou partie de vos correspondants.

Perte de messages utiles

Un tri trop rapide destiné à faire le ménage dans sa boîte de réception peut engendrer la suppression de messages utiles ou légitimes. De même, en encombrant inutilement la boîte aux lettres, en cas d'absence prolongée les hoax peuvent concourir à atteindre puis dépasser le quota de stockage, provoquant le rejet de tous les messages arrivant ensuite, utiles ou non.

Compromission de la sécurité

Certains hoax (surnommés viroax) poussent les internautes à entreprendre une action dangereuse pour l'intégrité ou la sécurité de leur ordinateur, comme la suppression d'un fichier sain appartenant au système d'exploitation ou à une application commune. Le prétexte avancé est généralement que ce fichier serait un virus et les consignes incluent souvent un vidage de la poubelle, laissant l'utilisateur démuni et sans moyen simple pour restaurer le fichier supprimé.

Ridicule et perte de crédibilité

Si le fait de demander à vos proches ou à vos amis de relayer une fausse disparition d'enfant ne vous expose qu'à quelques moqueries ou réprobations, pousser vos collègues de travail ou vos clients à supprimer un fichier sain nécessaire au bon fonctionnement de leur ordinateur sous un faux prétexte est autrement plus embarrassant pour vous, mais pas seulement. 

En transférant un hoax avec votre adresse électronique professionnelle et/ou en y ajoutant à la fin votre signature de messagerie (typiquement nom, adresse électronique, coordonnées) vous prenez le risque que vos correspondants ou les correspondants de vos correspondants ne vous considère comme l'auteur de la fausse information, y associant le cas échéant votre entreprise, voire modifiant le texte du message original pour que cela ressorte plus clairement en croyant bien faire, d'où une atteinte potentiellement sérieuse à l'image de la société qui vous emploie.

Insensibilisation des internautes

La réception de fausses alertes ou de faux appels à la solidarité finit le plus souvent par progressivement insensibiliser l'internaute, qui ne se mobilisera plus lorsque qu'une cause véritable se présentera à lui, voire qui pensera que cette cause est encore un canular.

Encombrement des réseaux locaux

Internet a la capacité d'absorber la propagation des hoax sans sourciller, la bande passante consommée étant négligeable par rapport à celle consommée par le spamming ou l'échange de fichiers. Il n'en va pas toujours de même des réseaux d'entreprises ou autres organisations, surtout lorsque les utilisateurs ont un carnet d'adresses important ou lorsqu'ils ont la capacité d'envoyer un message à l'ensemble de leurs collègues. Les hoax peuvent alors entraîner une baisse de fluidité du réseau local ou une saturation ponctuelle du serveur de messagerie.

Abandon d'adresse ou de numéro de téléphone

Le cas est extrême mais pas exceptionnel : si vous transférez un hoax en ajoutant volontairement ou automatiquement votre signature à la fin du message, vous prenez le risque que vos correspondants ou les correspondants de vos correspondants ne considèrent cette signature comme faisant partie intégrante de la (fausse) information à transférer et ne vous prennent ainsi pour son auteur. Au fur et à mesure de la propagation - potentiellement mondiale - de l'hoax ainsi modifié, votre boîte aux lettres croulera sous les messages d'insulte ou de sympathie, ne vous laissant d'autre choix que de l'abandonner. De même, la diffusion d'une fausse offre spéciale peut obliger une entreprise à fermer l'adresse électronique ou le numéro de téléphone cité dans l'hoax, sous les demandes incessantes des internautes du monde entier.

Evasion de données personnelles

Lorsqu'un hoax est transféré, en plus du message il comporte souvent les noms et adresses électroniques des personnes l'ayant reçu auparavant en destinataire principal ou en copie. Même si vous avez entière confiance en vos correspondants, en est-il de même des amis des amis de vos amis qui recevront ensuite un exemplaire du même message? En permettant notamment à vos correspondants de connaître votre opinion sur un sujet sensible ou à un inconnu de récupérer votre nom, votre adresse électronique voire d'autres données personnelles, certaines pétitions de type pyramidal présentent même un risque maximum pour la vie privée.

Prévention

Ce qu'il ne faut pas faire

La plupart des hoax sont transmis par une personne bien connue (ami, collègue, client, etc.). Il ne faut pas faire confiance a priori à l'expéditeur du message, car si un hoax arrive jusque dans votre boîte aux lettres c'est qu'il aura passé avec succès l'épreuve de la "sélection naturelle" et qu'il sera susceptible d'abuser n'importe quel internaute pressé ou non averti.

La plupart des hoax sont précisément tellement efficaces qu'ils sont souvent relayés par un grand nombre de personnes, voire reproduits sur un grand nombre de sites Internet. Il ne faut pas croire une information parce qu'elle provient de plusieurs sources différentes : il faut avant tout s'assurer de la compétence des sources à juger de la véracité de l'information.

La plupart des messages poignants, révoltants ou alarmants qui circulent spontanément sur Internet sont des hoax. Il ne faut pas faire suivre un message semblable parce que son contenu "pourrait être vrai", mais prendre du recul et si nécessaire valider l'information auprès d'une source sûre, car le doute profitera toujours aux rumeurs et aux canulars.

La plupart des hoax sont des messages bien construits, solidement argumentés, dont la crédibilité ne semble faire aucun doute. Il ne faut pas s'arrêter à la présence d'éléments véridiques, mais s'intéresser aux éléments douteux ou pour lesquels aucune preuve n'est avancée, car les hoax mélangent le plus souvent habilement le vrai et le faux. Même une photographie ou une vidéo apparemment explicite peut avoir été truquée ou sélectionnée partialement pour abuser les internautes et accréditer une information fausse ou douteuse.

Reconnaître un hoax

Le meilleur moyen de se prémunir contre les hoax est à la fois très simple et très compliqué : il suffit de ne pas croire tout ce qui est écrit et de faire preuve d'un minimum d'esprit critique. Le succès des hoax réside pour l'essentiel dans l'intensité et l'universalité de l'émotion qu'ils sont capables de susciter. Quelques indices doivent vous mettre la puce à l'oreille :

· citation d'un informateur de confiance : la source est généralement un média reconnu (CNN, Reuters,...), une société commerciale au-dessus de tout soupçon (Microsoft, AOL, Symantec,...) ou un proche ("mon ami", "un de nos clients",...). Mais personne ne peut donner les références de l'article, du communiqué ou de la personne concernée ; 

· assurance-vérité : certains hoax arborent fièrement une mention "Ceci est une histoire vraie", "ceci n'est pas une blague" ou encore "Faits réels!!! Lire attentivement!". Cette mention n'engage évidemment que ceux qui la croient ; 

· situation poignante ou menace imminente : le levier psychologique classique des hoax est la description d'une situation poignante (injustice, solidarité,...) ou alarmante (alerte virus, alerte alimentaire,...) souvent complètement fictive, mais nécessitant une réaction immédiate et toujours identique, à savoir prévenir tous vos contacts ; 

· offre trop belle pour être vraie : un autre ressort classique des hoax est de promettre un service ou un produit gratuit (téléphone portable, bouteilles de champagne,...) envoyé gratuitement chez vous voire pour l'utilisation duquel vous serez grassement payé... à condition de transférer le message à tous vos correspondants ; 

· incitation à faire suivre : les hoax comportent toujours une mention du type "Transférez ce message à tous vos correspondants", " Envoyez ceci à chacun de vos contacts.", "Faites une copie de ce mail et envoyez-le à tous ceux que vous connaissez", "S.V.P. distribuez ce message à plus de gens possible", "Passez l'information, ça pourrait sauver une vie!". Mais ça n'est évidemment pas une bonne raison de le faire! 

Ce dernier point est primordial : tout message incitant explicitement l'internaute à le transférer à tous ses correspondants doit être considéré comme hautement suspect et si nécessaire être vérifié auprès d'une source sûre. Souvent le simple fait de connaître l'existence des hoax suffit à ne plus se faire piéger, au moins par les plus basiques d'entre eux. Pour les autres, il reste les moteurs de recherche, les sites d'information et bien sûr Hoaxkiller.fr ;-)

Hoax et appel à la communauté

Une fois un appel à l'aide lancé, celui-ci se propage sur Internet et il devient impossible de l'arrêter, même lorsqu'il n'a plus lieu d'être : l'enfant fugueur peut avoir été retrouvé, le donneur compatible s'être manifesté, les jeunes chiots avoir finalement été adoptés... le message continuera toujours à circuler, généralement au grand désespoir de son expéditeur originel, mais aussi et surtout de l'ensemble de la communauté des internautes, puisque l'accumulation de ces messages pourrait finir par poser un problème comparable à celui posé par le spamming publicitaire. Afin d'éviter cela, il faudrait appliquer et généraliser une règle drastique :

	Tout message poignant, révoltant ou alarmant ne renvoyant pas vers un site Internet devrait être considéré comme un hoax


Un site web est en effet le seul moyen de tenir les internautes informés de l'évolution ou de l'éventuelle normalisation de la situation, de la mise à jour d'un numéro de téléphone ou d'un élément important, mais aussi d'éviter que le contenu du message initial ne soit modifié ou déformé au fur et à mesure sa propagation. C'est aussi un moyen de crédibiliser un appel à l'aide ou une campagne d'information face à la multiplicité des canulars, sans pour autant assurer l'internaute de sa véracité, même si le fait de pouvoir ainsi remonter plus facilement à son auteur au cas où l'affaire aurait des suites judiciaires devrait avoir un effet dissuasif.

Plus généralement, il faut garder à l'esprit que tout message envoyé à un correspondant peut ensuite être transféré aux correspondants de votre correspondant et dépasser ainsi le cercle familial, amical ou professionnel, à partir du moment où sa charge émotionnelle est suffisante. Autant le savoir si vous ne voulez pas devenir malgré vous la star ou la risée des internautes!

Hoax et pétition pyramidale

Certaines pétitions appellent l'internaute à ajouter son nom, son adresse électronique voire d'autres données personnelles à une liste, à envoyer le message ainsi complété à tous ses contacts, puis à renvoyer le message à une certaine adresse lorsque la liste atteint un certain nombre de signataires. Ce système de pétition pyramidale rend un résultat inexploitable en l'état, chaque internaute se retrouvant comptabilisé autant de fois qu'il envoie de messages. 

	Toute pétition demandant d'ajouter son nom à une liste et de transférer le message à tous ses contacts devrait être considérée comme un hoax


Mais surtout, il présente de sérieux risques pour la vie privée, puisque tous les destinataires intermédiaires ont connaissance du point de vue des répondants précédents, peuvent utiliser à leur convenance la liste des personnes ayant approuvé la pétition, voire peuvent changer le texte de cette dernière pour faire en sorte que ces personnes soutiennent désormais une secte, une dictature, etc. De même, l'adresse indiquée est souvent une adresse chez un fournisseur d'accès ou un prestataire gratuit qui ne permet pas de s'assurer de l'identité du destinataire final de la pétition, qui peut très bien en réalité être un spammeur, une société d'enquête ou un individu malveillant. Il est donc recommandé de ne jamais donner suite à ce type de pétition.

Un dernier "truc"

Avant de transférer un message douteux à un correspondant, posez-vous une simple question : oseriez-vous lui dire de vive voix le contenu dudit message? Lui diriez-vous en face que Bill Gates partage sa fortune et qu'il vous enverra personnellement 245$ à chaque fois que vous transférerez son message à un de vos contacts? Lui diriez-vous en face que vous êtes le seul sur Terre à connaître l'existence d'un virus hyper-destructeur, pour lequel il existe aucun remède, mais dont ni les médias ni les éditeurs d'antivirus n'ont entendu parlé... si ce n'est à la rubrique des canulars? Non!?! Alors ne lui transférez pas le message qui dit la même chose!
Spywares

Ces logiciels à votre écoute
Rien ne les différencie en apparence des logiciels classiques, à part leur propension à la gratuité. Les spywares sont pourtant les représentants d'un nouveau business model, dans lequel les produits et services s'échangent contre une parcelle de vie privée. Après les scandales provoqués en 1999 par la découverte de spywares dans deux logiciels très populaires, la pratique est devenue plus transparente mais les abus restent nombreux.

Téléchargés sur internet ou trouvés dans le CD-Rom d'un magazine informatique, les spywares sont des logiciels (presque) comme les autres.

Qu'est-ce qu'un spyware?

Un spyware, en français "espiogiciel" ou "logiciel espion", est un programme ou un sous-programme conçu dans le but de collecter des données personnelles sur ses utilisateurs et de les envoyer à son concepteur ou à un tiers via internet ou tout autre réseau informatique, sans avoir obtenu au préalable une autorisation explicite et éclairée desdits utilisateurs.

Même préalablement informé d'un éventuel tracking, l'utilisateur n'en reste pas moins soumis à une surveillance dont la nature peut s'avérer illégale du point de vue de la législation de son pays. L'analyse de sa navigation sur internet peut ainsi par exemple permettre de déduire et de stocker des informations - réelles ou supposées - sur ses origines raciales, ses opinions politiques, philosophiques ou religieuses ou encore son appartenance syndicale, ce qui est interdit en France sans le consentement de l'intéressé.

Une autre définition du spyware pourrait être un logiciel commercial (disponible dans le commerce) que son mode de financement ou son mode de fonctionnement amène à recueillir puis transmettre à un tiers des données personnelles concernant ses utilisateurs, sans avoir obtenu au préalable une autorisation explicite et éclairée de ces derniers. Les spywares sont donc différents des chevaux de Troie et autres enregistreurs de frappes au clavier (keyloggers), contrairement à une déformation récente de leur définition, même si ces derniers peuvent également être utilisés pour collecter et envoyer des données sensibles, dans un but cette fois clairement malveillant.

Les spywares sont parfois confondus avec les adwares, ces logiciels dont l'auteur se rémunère par l'affichage de bannières publicitaires, sans pour autant recueillir ni transmettre de données personnelles et sans forcément porter atteinte à la vie privée de leurs utilisateurs (le navigateur Opéra ou le logiciel de messagerie Eudora en version gratuite sont des adwares). Ils sont également confondus à tort avec les cookies et les web-bugs, qui ne sont pas des programmes espions mais plutôt des procédés techniques dont la mise en oeuvre peut être détournée pour porter atteinte à la vie privée.

Deux types de spywares

Une première classification des spywares peut être établie en tenant compte de leur fonction, à savoir le commerce ou le renseignement :

· les spywares commerciaux collectent des données sur leurs utilisateurs et interagissent de manière visible avec eux, en gérant l'affichage de bannières publicitaires ciblées, en déclenchant l'apparition de fenêtres pop-up, voire en modifiant le contenu des sites web visités afin par exemple d'y ajouter des liens commerciaux. Ce sont les spywares les plus courants. Leur existence est généralement mentionnée dans la licence d'utilisation du logiciel concerné, mais souvent dans des termes ambigus et/ou dans une langue étrangère, ce qui fait que l'utilisateur n'est pas correctement informé. Ils se présentent généralement sous la forme de logiciels gratuits, pour les éditeurs desquels ils constituent une source de revenu ; 

· les mouchards collectent également des données sur leurs utilisateurs mais le font dans la plus totale discrétion. La surveillance et la réutilisation éventuelle des données collectées se font à l'insu des utilisateurs, généralement dans un but statistique ou marketing, de débogage ou de maintenance technique, voire de cybersurveillance. L'existence de ces mouchards est délibérément cachée aux utilisateurs. Ils peuvent concerner n'importe quel logiciel, qu'il soit gratuit ou payant, mais de par leur nature ils sont peu fréquent, le risque en terme d'image en cas de découverte et médiatisation de l'existence du mouchard par un utilisateur étant à lui seul dissuasif pour la plupart des éditeurs. 

Une seconde classification peut être opérée en fonction de la nature des spywares, à savoir leur constitution logicielle : 

· le spyware intégré (ou interne) est une simple routine incluse dans le code d'un programme ayant une fonction propre pour lui donner en plus la possibilité de collecter et de transmettre via internet des informations sur ses utilisateurs. Les logiciels concernés sont par exemple Gator, New.net, SaveNow, TopText, Alexa ou Webhancer ainsi que la totalité des mouchards. Le spyware et le programme associé ne font qu'un et s'installent donc simultanément sur l'ordinateur de l'utilisateur ; 

· le spyware externalisé est une application autonome dialoguant avec le logiciel qui lui est associé, et pour le compte duquel elle se charge de collecter et de transmettre les informations sur ses utilisateurs. Ces spywares sont conçus par des régies publicitaires ou des sociétés spécialisées comme Radiate, Cydoor, Conducent, Onflow ou Web3000, avec lesquelles les éditeurs de logiciels passent des accords. Le spyware de Cydoor est par exemple associé au logiciel peer-to-peer KaZaA, et s'installe séparément mais en même temps que lui. 

Une nouvelle tendance encore plus contestable concerne les utilisateurs du navigateur Internet Explorer. Certains spywares comme Gator cherchent à s'installer automatiquement sur le poste de l'internaute au moyen de la technologie ActiveX, lors de la visite de pages web peu recommandables.

Fonctionnement d'un spyware

Dans le cas des spywares commerciaux, avant de pouvoir procéder à l'installation du logiciel gratuit convoité l'utilisateur est généralement invité à fournir certaines informations personnelles voire nominatives (email, nom, âge, sexe, pays, profession, etc.). Un identifiant unique est alors attribué à l'ordinateur de l'internaute, qui permettra de relier les données collectées et centralisées dans une gigantesque base de données aux informations personnelles fournies par l'utilisateur, voire éventuellement à d'autres informations recueillies sans préavis (configuration, logiciels installés, etc.).

L'analyse de ces données permet de déterminer les habitudes d'utilisation, les centres d'intérêts voire les comportements d'achat de l'utilisateur et de lui proposer ainsi des bannières publicitaires, des courriers électroniques promotionnels ou des informations commerciales contextuelles toujours plus ciblés, en rémunérant au passage les éditeurs de logiciels partenaires. Dans le cas du spyware commercial Cydoor, l'installation du programme copie sur le disque les fichiers nécessaires au fonctionnement de l'application (cd_load.exe, cd_clint.dll et cd_htm.dll), crée un répertoire pour stocker les bannières qui seront affichées à l'utilisateur même lorsqu'il sera hors ligne (Windows/System/AdCache/), puis modifie la base de registres. 

La plupart des spywares fonctionnent avec une extrême discrétion : ils agissent en tâche de fond, apparaissent rarement dans le Menu Démarrer de Windows et même dans le cas des spywares externalisés sont le plus souvent absents de la liste des programmes installés figurant dans le Panneau de configuration. Dans le cas des spywares commerciaux, il est normalement fait état de leur existence dans la licence du logiciel mais ça n'est pas toujours le cas et c'est souvent en des termes trompeurs, décrivant rarement le détail des informations collectées et l'utilisation qui en sera faite. Quel que soit le type de spywares, les données collectées et transmises sont définies dans le code source du spyware, et le cryptage des transmissions fait qu'il est difficile de s'assurer de leur nature exacte.

Le spyware s'exécute souvent automatiquement au démarrage de Windows et mobilise donc en permanence une partie des ressources du système. Pour collecter certaines données, les spywares peuvent également être amenés à modifier des fichiers vitaux gérant par exemple les accès à internet, ce qui peut conduire à des dysfonctionnements importants en cas d'échec de l'installation ou de la désinstallation du spyware. Certaines fonctionnalités annexes comme la mise à jour automatique peuvent aussi représenter un danger pour la sécurité de l'utilisateur, en permettant le téléchargement et l'installation à son insu d'un autre programme ou d'un autre spyware, voire d'un programme hostile dans le cas du détournement du système par une personne malveillante. 

Règles générales de protection

Depuis les scandales provoqués en 1999 par la découverte de spywares dans SmartUpdate (Netscape) et RealJukeBox (Real Networks), la pratique est devenue plus transparente dans le cas des spywares commerciaux, même si les abus restent nombreux. Quelques règles simples peuvent être observées :

· lisez attentivement les conditions d'utilisation d'un logiciel avant de l'installer. L'existence d'un spyware commercial et de ses fonctionnalités annexes y sont normalement signalées, même s'il faut bien souvent lire entre les lignes car le spyware y est présenté en des termes édulcorés voire trompeurs, voire parce que tout est fait pour que l'utilisateur évite de lire lesdites conditions d'utilisation. Si vous ne comprenez pas la langue dans laquelle est rédigée une licence d'utilisation vous ne devriez pas installer le logiciel concerné ; 

· réfléchissez bien avant de dévoiler des informations personnelles. Dans le meilleur des cas, les conditions d'utilisation sont généralement conformes au droit américain, donc beaucoup moins protectrices en matière de vie privée qu'en Europe. Notamment ne donnez pas votre adresse email permanente chez votre fournisseur d'accès mais plutôt un compte d'email gratuit qui pourra être fermé en cas de spamming ; 

· n'acceptez pas sans réfléchir les programmes supplémentaires éventuellement proposés lors de l'installation d'un logiciel. New.net, SaveNow et Webhancer sont ainsi proposés par défaut lors de l'installation de KaZaA, mais il suffit de décocher les cases correspondantes pour qu'ils ne soient pas installés ; 

· installez un firewall personnel et surveillez les demandes d'autorisation de connexion à internet, afin de détecter toute application suspecte. C'est une autre bonne raison d'installer un firewall personnel ; 

· informez-vous auprès de sites spécialisés. Secuser.com et sa lettre d'information hebdomadaire Secuser News aborde régulièrement la question des spywares au travers de l'actualité ou de dossiers ; 

· gardez enfin à l'esprit qu'installer un logiciel n'est jamais une opération anodine : cela revient à autoriser le programme à effectuer toutes les opérations qu'il souhaite sur votre disque dur. Outre un spyware, un programme douteux peut contenir un virus ou un troyen, donc un minimum de précaution s'impose. 

Les spywares commerciaux n'étant pas des virus ni des troyens, analyser son disque dur avec un antivirus à jour n'assure pas de l'absence d'un spyware. Il existe cependant d'autres moyens de les détecter voire de les éliminer : il est ainsi utile d'exécuter un antispyware périodiquement ou après l'installation d'un logiciel douteux, pour s'assurer de ne pas avoir installé un spyware sans le savoir.

Comment détecter la présence d'un spyware ?

Le plus simple pour détecter la présence d'un spyware est de procéder par des moyens indirects, à savoir son activité, la présence de fichiers caractéristiques ou le nom du logiciel suspect. Les moyens ci-dessous sont assez faciles à mettre en oeuvre, mais ne concernent que les spywares commerciaux ainsi que les mouchards dont l'existence a été découverte.

Il existe ainsi des listes de spywares, consultables en l'état, sous forme de moteurs de recherche ou encore d'utilitaires dédiés. Près d'un millier de logiciels (spywares intégrés ou programmes associés à un spyware externalisé) ont ainsi été recensés, dont Babylon Translator, GetRight, Go!Zilla, Download Accelerator, Cute FTP, PKZip, KaZaA ou encore iMesh :
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Cette méthode de détection est simple, mais aucun site ne peut prétendre à l'exhaustivité : même l'utilitaire Ad-Search (LavaSoft) édité par un spécialiste du sujet est incomplet. Elle ne constitue donc qu'une première approche, qui reste très pédagogique car elle permet de mesurer l'ampleur du phénomène.

Certains firewalls personnels sont capables de filtrer le trafic sortant sur une base applicative, c'est-à-dire que chaque application souhaitant accéder à internet doit au préalable y avoir été autorisée. Pour ce faire, une alerte est émise, comme ici avec ZoneAlarm (ZoneLabs) et le spyware Webhancer :

[image: image18.png](D) NEW PROGRAM

Dojnanto sl wetarcrCuaner
Conpanknio sccos o ora?

Techrica Infomation
DesistinlP 1472151 40M

Flnane: whigen e
Ve 214

P Ly
e — =5
e (e )

Bemenber s aver ot o i

- )





Cette solution donne de bons résultats avec la plupart des spywares, y compris si le spyware est un fichier DLL (l'application qui tente de se connecter à internet est alors RUNDLL32.EXE), mais elle ne peut rien contre les spywares intégrés si le logiciel concerné a déjà été autorisé à accéder à internet dans le cadre de son fonctionnement normal. L'utilisateur doit par ailleurs être suffisamment compétent pour pouvoir décider si l'application qui tente de se connecter doit ou non y être autorisée.

C'est pourquoi des antispywares ont été conçus sur le modèle des antivirus, afin de détecter les spywares sur la base de signatures. Utilisables facilement même par des non initiés, ils permettent de détecter un spyware même s'il n'est pas actif, mais restent dépendants de la mise à jour du fichier des signatures. OptOut étant abandonné, le plus performant des antispywares gratuits actuels est Ad-Aware (LavaSoft), qui a par ailleurs le mérite d'exister en version française :
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Ce programme permet de scanner la mémoire de l'ordinateur, la base de registres et les différents disques à la recherche des composants indiquant la présence d'un spyware connu. En version payante, il dispose même d'un moniteur capable de surveiller le système en permanence et d'empêcher l'installation d'un spyware en temps réel.

Comment faire pour éliminer un spyware ?

La désinstallation d'un logiciel ne supprime pas forcément le spyware installé avec lui. Ainsi, la désinstallation de KaZaA ne supprime ni son spyware externalisé Cydoor, ni les autres spywares installés avec ce logiciel.

Pour éliminer un spyware intégré, il suffit le plus souvent de désinstaller l'application correspondante depuis le Panneau de configuration de Windows. Dans le cas d'un spyware externalisé, il est par contre généralement nécessaire de passer par une procédure fournie par son éditeur dans une obscure FAQ, ou plus efficacement d'utiliser Ad-Aware en supprimant les fichiers constitutifs du spyware : 
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Dans la plupart des cas, l'élimination d'un spyware externalisé fera que le logiciel associé cessera de fonctionner, affichant un message du type : "Vous avez effacé un composant du logiciel nécessaire à son exécution. Le logiciel ne fonctionnera plus mais vous pouvez le réinstaller". Certains antispywares permettent de bloquer ou de neutraliser un spyware tout en continuant à utiliser son logiciel associé, mais leur utilisation est assimilable à du piratage, les contrats de licence faisant généralement du spyware une contrepartie obligatoire à l'utilisation gratuite du logiciel associé.

NB : les logiciels antispywares incluent souvent la détection de certains cookies dans leurs signatures, au risque d'affoler les non initiés car les cookies ne sont pas des spywares. Ce sont de simples fichiers texte gérés par votre navigateur Internet qui permettent aux sites web visités de stocker certaines informations sur votre disque dur - personnelles ou non, en fonction des données que vous confiez à ces sites - afin de pouvoir les retrouver lors de votre parcours dans le site ou lors de votre prochaine visite. Si vous ne souhaitez pas autoriser les sites web à utiliser des cookies, il suffit de désactiver ou de limiter strictement cette option dans votre navigateur web.

Spyware or not spyware ?

S'il ne peut y avoir aucune hésitation à condamner les mouchards et plus globalement le principe visant à espionner les utilisateurs à leur insu, contrairement à la publicité en ligne telle que pratiquée par la régie DoubleClick - qui par l'intermédiaire des sites web de tous ses clients collecte et centralise elle aussi des données sur les préférences de chaque internaute* - le tracking opéré par les spywares commerciaux a le mérite de ne concerner que les utilisateurs qui décident d'installer un de ces logiciels, laissant donc la liberté aux autres internautes de ne pas en installer ou d'opter pour une version payante dépourvue de spyware.

Malheureusement, au lieu d'opter pour la transparence et d'en expliquer clairement les enjeux, beaucoup d'éditeurs de logiciels ont été tentés de profiter de la discrétion des spywares pour en dissimuler l'existence ou pour les laisser implantés même après la désinstallation du logiciel associé. Des pratiques abusives qui ont rapidement décrédibilisé le concept, jetant la suspicion y compris sur la nature réelle des informations collectées. Les spywares commerciaux sont ainsi devenus aux freewares et aux sharewares ce que le spamming est à l'e-mailing. Ils ont d'ailleurs également créé un marché spécifique, puisqu'aux spywares qui exploitent la confiance ou l'ignorance des internautes viennent désormais s'ajouter un nombre croissant d'utilitaires antispywares payants qui exploitent les peurs - et il faut bien le dire aussi parfois l'ignorance - de ces mêmes internautes.

Qu'il se résigne à voir ses données personnelles converties en dollars à son insu par d'obscurs logiciels ou qu'il choisisse de se protéger par l'acquisition d'utilitaires toujours plus nombreux et coûteux, l'internaute est-il condamné à payer la facture des spywares quelle qu'en soit la monnaie? Heureusement que non, mais sauf à renoncer à installer de nouveaux programmes sur son ordinateur, il devra chercher à s'informer et surtout faire preuve d'un minimum de vigilance s'il souhaite que sur Internet sa vie reste privée. 

LIENS UTILES :

- Spychecker : moteur de recherche de spywares
- InfoForce : liste de spywares (dernière version connue) 
- Dossier Secuser.com : firewall personnel 
- ZoneAlarm : firewall personnel de ZoneLabs
- Ad-Aware : antispyware de Lavasoft
- SpyBot : autre excellent antispyware
- Windows AntiSpyware : antispyware de Microsoft
Spam et mailbomb
"tiens, c'est bizarre, on dirait que ma boîte aux lettres électronique a explosé..."
Spamming et mailbombing sont deux techniques qui prennent pour cible votre boîte aux lettres et font perdre du temps, voire des données. Il existe quelques astuces pour réagir intelligemment, mais le mieux reste toujours la prévention : en combinant une divulgation prudente de son adresse email, la gestion de plusieurs comptes d'email et le filtrage des messages entrant, il est ainsi possible d'atténuer voire de complètement éliminer la nuisance que représente le spamming, tout en préservant sa vie privée sur le Net.
Le "spamming" et le "mailbombing" sont deux techniques réprouvées par la Nétiquette, qui prennent pour cible votre boîte aux lettres électronique. Si vous en êtes victime, au mieux elles vous font perdre votre temps, au pire elles vous font perdre des données.

Définitions

Le spamming désigne l'action d'envoyer un message non souhaité et dérangeant - appelé "spam" - à une personne ou à un groupe de personnes, généralement dans un but promotionnel ou publicitaire. Sont notamment considérés comme des actes de spamming : 

· le fait d'envoyer un mail à un ou plusieurs inconnus pour leur suggérer de visiter un site web ou d'acheter un produit ; 

· le fait de poster dans un forum de discussion ou un newsgroup un message sans rapport avec le thème abordé, dans un but provocateur ou commercial ; 

· le fait d'utiliser le système de messagerie interne à Windows pour faire apparaître sur le poste d'un internaute une boîte de dialogue contenant un message publicitaire ; 

· le fait d'inclure un individu dans une liste de diffusion sans son consentement préalable et/ou de l'empêcher de se désabonner. 

De manière plus globale, le spamming peut être défini comme l'usage abusif d'un système de messagerie électronique ou de traitement automatisé de données destiné à exposer délibérément et généralement de manière répétée tout ou partie de ses utilisateurs à des messages ou à des contenus non pertinents et non sollicités couramment appelés "spams", en faisant en sorte de les confondre avec les messages ou les contenus habituellement échangés ou recherchés par ces utilisateurs. Le support utilisé importe peu (courriel, messagerie instantanée, SMS, forum, moteur de recherche, etc.), de même que le nombre de messages envoyés par le spammer. Le spamming s'accompagne souvent de la part du spammer d'une ou plusieurs pratiques généralement reconnues comme illégales au niveau mondial (usurpation d'identité, collecte déloyale de données personnelles, contrefaçon de marque, escroquerie, entrave volontaire à un système,...), mais ces pratiques sont à considérer comme des circonstances aggravantes et non des caractéristiques intrinsèques du spamming.

Le mailbombing est une technique d'attaque basique qui consiste à envoyer des centaines, des milliers voire des dizaines de milliers de messages appelés "mailbombs" à un unique destinataire, dans un but évidemment malveillant. Ces messages sont vides, revendicatifs voire injurieux, et potentiellement accompagnés de fichiers volumineux selon que l'objectif est une attaque DoS du serveur de messagerie ou la saturation de la boîte aux lettres de la victime. Certains virus comme Sircam ou Sobig.F pratiquent aussi le mailbombing, et sont ainsi capables de s'envoyer en plusieurs centaines d'exemplaires à la même personne en un temps réduit.

Les conséquences pour le spammé

A première vue, le spamming n'est pas bien méchant. Pourtant, il devient très vite agaçant par la perte de temps qu'il engendre : publicités pour des produits dont vous n'avez que faire voire pour des sites pornographiques, messages dans une langue incompréhensible... le téléchargement de mails inutiles augmente le temps de connexion lorsque vous relevez votre courrier, et surtout il faut ensuite passer du temps à trier et éliminer les courriers publicitaires ou parasites, au risque de supprimer un message valable.

Pour sa part, le mailbombing a clairement l'intention nuire, et à la perte de temps s'ajoute le risque de déni de service pour le serveur de messagerie visé par l'attaque et la perte de données pour l'utilisateur. En effet, la plupart des fournisseurs d'accès ou d'adresses email gratuites définissent une taille maximale pour les boîtes aux lettres, généralement quelques méga-octets. Si le mailbombing sature complètement la capacité de votre boîte, les courriers suivants seront perdus faute de place pour les stocker.

Dans l'état actuel de la législation, en France le spammer encourt généralement la fermeture ou la suspension sans préavis de son compte internet par son fournisseur d'accès, l'interdiction de procéder à du spamming étant généralement incluse dans les contrats de service. Dans le cas d'une entreprise, cette dernière risque également une forte dégradation de son image, le spamming étant particulièrement impopulaire. Des sanctions plus sévères peuvent cependant être envisagées lorsque le spamming s'accompagne de faits répréhensibles, comme la collecte déloyale de données personnelles ou la détention de bases de données illégales.

En cas de mailbombing ou si le spamming perturbe le bon fonctionnement d'un équipement du réseau, l'auteur peut également être poursuivi en justice : un internaute français a été condamné en février 2003 à quatre mois de prison avec sursis et 20.000 euros de dommages-intérêts pour avoir voulu se venger d'un rival amoureux en bombardant sa boîte aux lettres de messages.

Comment réagir face à un spammer ?

Dans le cas d'un internaute inexpérimenté qui veut que vous veniez visiter son site, ne répondez pas ou expliquez-lui gentiment que ce qu'il fait c'est du spamming, et que le spamming c'est contraire aux bonnes pratiques du Net. 

S'il persévère ou dans le cas d'un message non sollicité envoyé par une entreprise française, passez à l'offensive et adressez-vous directement au propriétaire du serveur de mails utilisé (souvent celui du fournisseur d'accès du spammer). Il s'agit de déposer plainte, donc il faut fournir des preuves : joignez à votre email la copie de l'entête du message non sollicité (sélectionnez le mail dans votre boîte de réception, puis "Affichage des propriétés" ou du "Source de la page"). 

Dans cet exemple, il faut envoyer votre plainte à abuse@blabla.com voire également à postmaster@blabla.com (attention : remplacez blabla.com par le nom de domaine du FAI ou du serveur SMTP utilisé par votre spammer). Vous pouvez aussi tenter de vous rendre sur le site www.blabla.com afin de trouver le nom de la société à qui il appartient, ainsi que le numéro de téléphone ou l'adresse email du support technique. Si vous n'avez que l'adresse IP du perturbateur, vous pouvez utiliser un traceur pour savoir ce qui se cache derrière.

S'il s'agit de spammers internationaux, il n'y a par contre pas grand chose à faire si ce n'est filtrer les messages (voire plus loin) : la plupart du temps ils utilisent des comptes d'emails temporaires voire de fausses adresses, et envoient leurs messages depuis des serveurs situés dans des pays hors réglementation. Ne songez même pas à utiliser le lien de désabonnement présent dans le spam reçu, car le plus souvent il s'agit d'une astuce pour vérifier que l'adresse email est valide et que les messages sont lus. Préférez même faire le tri dans votre boîte de réception en étant hors ligne, afin de ne pas déclencher les web-bugs éventuellement cachés dans les messages au format HTML et qui signaleraient aux spammers que vous avez ouvert leurs messages, au risque d'en recevoir encore davantage.

D'une manière générale, il ne faut jamais donner suite à un spam, afin de ne pas encourager cette activité et ne pas en recevoir davantage soi-même. Il faut au contraire prendre l'habitude de supprimer le courrier non sollicité dès sa réception et sans cliquer sur aucun de ses liens, même s'ils paraissent intéressants et même si les spammers utilisent toutes les astuces imaginables pour tenter de vous berner. On peut citer notamment :

· la fausse réponse, envoyée avec comme titre "Re : [phrase accrocheuse]". Elle tente de se faire passer pour une réponse à un message que vous n'avez bien sûr jamais envoyé ; 

· le faux message égaré, envoyé avec une adresse email semblant appartenir à une vraie personne. Cordial voire familier, l'expéditeur s'adresse à vous en vous appelant par le prénom d'un autre pour vous vanter les mérites d'un service ou d'un produit. En vous faisant croire à un message mal adressé, il tente de piquer votre curiosité ; 

· le faux message de confirmation d'abonnement à une newsletter. Généralement très bref, il fait en réalité la promotion d'un site dont il indique rapidement l'adresse ; 

· l'adresse surprise, de la forme http://%59%38%36%33.%74%6b, que le spam vous propose de copier/coller dans votre navigateur pour découvrir le site (souvent pornographique) dont il fait la promotion ; 

· le message envoyé avec de véritables adresses emails en destinataire et/ou en copie, afin de laisser croire à un message envoyé par un proche à un groupe d'amis ou collègues ; 

· le message envoyé à vous-même avec comme adresse d'expéditeur votre propre adresse email, pour passer la barrière psychologique de l'expéditeur inconnu... et les filtres anti-spams ; 

· le message au format HTML dont le contenu est une image, afin d'éviter toute présence de texte analysable par les logiciels anti-spam. 

Il ne faut jamais donner suite à ce genre de message, et plus généralement à ceux envoyés par des inconnus, d'autant que leur but peut aussi être de vous orienter vers un site dont la page est piégée par un virus ou par l'exploitation d'une faille de votre navigateur. 
Comment réagir en cas de mailbombing ?

Si vous êtes victime d'un mailbombing, lors de la levée du courrier votre boîte de réception se remplit de dizaines d'exemplaires du même message. Si les messages envoyés sont volumineux et que vous êtes connecté à internet via un accès bas débit (notamment RTC), vous pouvez avoir l'impression que le logiciel de messagerie se connecte mais que rien n'arrive, car les messages mettent plusieurs dizaines de secondes à se télécharger.

Dans le cas de messages volumineux, arrêtez la récupération du courrier en cours, puis configurez votre logiciel de messagerie pour qu'il ne récupère que les mails de taille inférieure à 10 ou 15 Ko. Vous pourrez ainsi vider immédiatement votre boîte aux lettres de la majorité des messages importants, la plupart des courriers échangés avec vos correspondants ne faisant habituellement que quelques kilo-octets.

Lancez ensuite le petit programme gratuit Magic Mail Monitor : ce dernier vous permet d'examiner le contenu de votre boîte aux lettres directement sur le serveur, avant de télécharger les messages. Il vous permet aussi de sélectionner et de supprimer sur le serveur les messages parasites : supprimez-les tous sauf un, afin de garder un exemplaire pour analyse détaillée de son entête (voir ci-dessus). Vous n'avez plus ensuite qu'à relever le courrier comme habituellement, puis à porter plainte auprès du propriétaire du serveur de mails utilisé par votre agresseur (voir ci-dessus).

Même si le mailbomber utilise un autre serveur de mails que celui de son fournisseur d'accès pour envoyer ses messages parasites, il est indispensable d'en avertir le propriétaire : il pourra modifier la configuration du serveur en question et empêcher ainsi son utilisation par d'autres que ses clients ou abonnés. Il s'y prêtera d'ailleurs bien volontiers, car en restreignant l'accès à son serveur, il économisera des ressources.

Si les bombardements de votre boîte aux lettres se renouvellent à partir de la même adresse mail avant que le propriétaire du serveur ait eu le temps de prendre les mesures qui s'imposent, et si votre logiciel de messagerie en possède un, configurez le gestionnaire de la boîte de réception pour qu'il ne télécharge pas les messages provenant de cette adresse, mais qu'il les détruise systématiquement sur le serveur.

Conseils et techniques anti-spamming

Afin de lutter plus efficacement contre le spamming voire le mailbombing, et en attendant une évolution de la législation, la meilleure solution reste la prévention. Commencez donc par gérer si possible votre courrier au travers de plusieurs boîtes aux lettres :

· n'utilisez jamais publiquement l'adresse email confiée par votre fournisseur d'accès ou votre entreprise, réservez-la à un cercle restreint d'amis ou de collègues en lesquels vous avez toute confiance. Des robots parcourent internet (sites personnels, sites professionnels, forums, etc.) dans le seul but de collecter des adresses emails qui seront ensuite spammées sans relâche ; 

· définissez une adresse spécifique à vos abonnements aux newsletters chez un fournisseur d'adresses email gratuites : même si vous devez changer de fournisseur d'accès ou d'entreprise, vous n'aurez pas à vous réabonner à toutes vos listes de diffusion ; 

· définissez une autre adresse gratuite pour la vie de tous les jours (échange de courriers électroniques avec des inconnus, participation aux forums de discussion et aux chats, abonnements ou demandes d'informations à des sites douteux en matière de vie privée, etc.). En cas de problèmes de spamming ou de mailbombing, vous devrez pouvoir sacrifier cette boîte aux lettres sans états d'âme. Si vous faites en sorte de choisir une boîte aux lettres gratuite consultable par une interface web (webmail), vous pourrez supprimer facilement la plupart des messages importuns d'après leur objet, sans avoir à la télécharger. 

Par ailleurs, il est nécessaire de penser dès vos débuts sur internet à ne laisser qu'un minimum de traces, voire à brouiller les pistes :

· réfléchissez bien avant de dévoiler votre identité réelle, que ce soit sur un site internet ou dans un forum de discussion (dans le corps du message, dans votre adresse email type prénom.nom@fournisseur.fr ou encore dans le nom d'expéditeur du message). Les moteurs de recherche et certains sites spécialisés permettront ensuite et pour très longtemps à quiconque (personne malveillante, employeur, etc.) de faire une recherche avec votre nom comme mot-clé et de connaître ainsi le contenu de vos interventions, vos passions, votre adresse email, etc. 

· vérifiez que votre adresse email ne sera pas diffusée sans votre accord explicite. Certains fournisseurs d'accès ou prestataires peuvent automatiquement vous inscrire dans un annuaire web, un forum fera figurer l'adresse saisie dans tous vos messages, certains annuaires publient l'adresse email des webmasters en même temps que les autres caractéristiques de leur site, etc. Méfiez-vous notamment des sites qui vous demandent votre adresse pour vous envoyer par email ce que vous pourriez consulter ou télécharger facilement par le web (référencement ou position de votre site dans les moteurs de recherche, scripts pour webmasters, etc.). Consultez la charte "vie privée" ou "données personnelles" du site si elle existe, tout en gardant à l'esprit qu'elle peut n'engager que celui qui la lit... ; 

· en cas de doute, saisissez une fausse adresse ou maquillez votre véritable adresse. Lorsque vous intervenez dans un forum, même si vous utilisez une adresse gratuite vous pouvez ajouter une expression parasite au début ou à la fin de cette adresse (ex. : pasdespam-votre@adresse.com ou votre-at-adresse.com) afin de tromper les robots en rendant l'adresse invalide tout en laissant la possibilité aux autres participants de deviner votre adresse et de vous écrire (ces astuces tromperont également les virus qui collectent des adresses emails dans les pages visitées par l'internaute pour s'y envoyer). Sachez cependant que ces astuces sont déjouées par ces mêmes robots dès qu'elles deviennent populaires (c'est souvent le cas par exemple de "nospam-") ; 

· ne diffusez pas vous-même les adresses des autres internautes. Lorsque vous envoyez un message à plusieurs personnes, mettez si possible les adresses emails des destinataires dans le champs "Cci" (copie carbone invisible) et non "A" (destinataire) ou "Cc" (copie carbone), afin que chaque destinataire n'ait pas connaissance de l'adresse de tous les autres (et donc ne puisse pas les récupérer). De même, lorsque vous transférez ou copiez dans un forum un message reçu par email, retirez-en les adresses emails éventuellement présentes dans l'entête "-----Message d'origine-----" afin qu'elles ne puissent pas être récupérées par les robots ; 

· évitez de choisir ou d'utiliser certaines adresses emails. Des adresses comme contact@votredomaine.com, info@votredomaine.com, clients@votredomaine.com, sales@votredomaine.com, feedback@votredomaine.com, marketing@votredomaine.com ou billing@votredomaine.com, couramment utilisées pour les contacts commerciaux, sont automatiquement spammées par certains logiciels une fois récupéré le nom de domaine des sites web à prospecter ; 

· installez un firewall personnel. Les postes sous Windows peuvent être spammés via un utilitaire de messagerie interne, ce qui provoque l'affichage d'une boîte de dialogue au premier plan à l'écran. Pour s'en prémunir, les utilisateurs peuvent installer un firewall personnel afin de bloquer les ports impliqués dans la transmission et plus généralement d'améliorer la sécurité de leur ordinateur ; 

· si vous êtes webmaster, pour votre rubrique contact utilisez des formulaires en veillant à ne pas faire figurer l'adresse email des destinataires dans le code source de la page web, afin de prévenir toute récupération. Ne mentionnez pas en clair votre adresse ni celles des membres de votre équipe ou de votre société, même en utilisant des astuces comme le codage en javascript ou le remplacement du caractère @ par son code ASCII &# 64. Ces techniques sont aisément contournables ou le seront dès qu'elles deviendront populaires, et donc qu'il deviendra rentable de les contourner. 

Enfin, si vous êtes déjà victime de spamming ou que vous ne pouvez pas limiter la diffusion de votre adresse à quelques personnes de confiance, vous pouvez filtrer le courrier reçu :

· essayez les fonctionnalités anti-spam éventuellement disponibles dans votre logiciel de messagerie ou votre webmail. Plutôt que la suppression immédiate, optez pour le déplacement des messages suspects dans un répertoire poubelle, afin de vérifier au moins dans un premier temps que les messages écartés sont bien tous des spams ; 

· filtrez les messages reçus à leur arrivée dans votre logiciel de messagerie. Dans Outlook choisissez "Outils" puis "Assistant Gestion des messages...", dans Outlook Express choisissez "Outils" puis "Règles de messages" puis "Courrier...", dans Mozilla sélectionnez le compte puis cliquez sur "Create message filters" et laissez-vous guider. 

· définissez une règle de filtrage pour que les messages comportant l'expression "ADV:", "[ADV]" ou "ADV " dans leur objet soient redirigés vers un répertoire poubelle. Ces expressions sont parfois utilisées par les spammers pour signaler que le message est une publicité (advertisement, en anglais) ; 

· définissez une règle de filtrage pour que les messages comportant l'expression "ks_c_5601-1987", "KS_C_5601-1987" ou "euc-kr" dans leur entête soient redirigés vers un répertoire poubelle, si vous n'avez pas de correspondant coréen. Ces expressions correspondent précisément aux jeux de caractères du Coréen, une langue très fréquente dans les spams internationaux ; 

· définissez une règle de filtrage pour que les messages contenant l'expression ".com.br", ".com.tw", ".net.tw", ".co.kr", ".co.jp" ou ".com.cn" dans l'adresse d'expéditeur ou dans leur entête soient redirigés vers un répertoire poubelle, si vous n'avez pas de correspondant brésilien, taïwanais, coréen, japonais ou chinois. Ces domaines exotiques sont également assez largement utilisés dans les spams internationaux ; 

· installez le plug-in gratuit SpamBayes si vous utilisez le logiciel de messagerie Microsoft Outllook 2000/XP pour Windows, mais aussi pour les plateformes Linux et Mac OS. Avec Outlook Express 5/6 et également Outllook 2000/XP vous pouvez utiliser SpamPal ; 

· ne donnez jamais donner suite aux spams reçus, sauf à les dénoncer à l'adresse abuse@ du propriétaire du serveur utilisé pour les envoyer. 

Il existe par ailleurs une technique qui permet de mettre fin définitivement à la perte de temps engendrée par le spamming, au prix d'une petite implication de vos interlocuteurs. Elle est basée sur le fait que le spammer ne peut pas connaître votre nom ou votre pseudo autrement qu'en analysant votre adresse email. Si vous demandez à vos correspondants de vous insérer dans leur carnet d'adresses avec un nom de contact plus ou moins différent du login de votre adresse ("Jean Dupond" ou "Super Dupond" si votre email est j.dupond@blabla.com, "-Papillon-" si votre email est papillon@blabla.com) vous êtes en mesure de filtrer les messages entrant pour ne retenir que ceux qui vous ont réellement été envoyés par vos correspondants, ainsi le cas échéant que via le formulaire de votre site web : il suffit de définir une règle qui envoie dans un répertoire poubelle tous les messages sauf ceux qui comportent le nom de contact (ici "Jean Dupond", "Super Dupond" ou "-Papillon-") dans leur entête ou dans les champs A/Cc. Si vous êtes en copie cachée, le message ne peut cependant pas être distingué d'un spam, à moins que vous ne prévoyez des exceptions pour certains correspondants choisis.

En combinant une divulgation prudente de son adresse email, la gestion de plusieurs comptes d'email et le filtrage des messages entrant, il est ainsi possible d'atténuer voire de complètement éliminer la nuisance que représente le spamming, tout en préservant sa vie privée sur le Net.

LIENS UTILES :
- Traceur VisualRoute
- Télécharger Magic Mail Monitor
- Trouver un fournisseur d'adresses email gratuites
- Dossier Secuser.com : firewall personnel 
- SpamBayes 
- SpamPal 
- Dossier Secuser.com : virus, généralités et protection
Phishing

Le phishing (contraction des mots anglais « fishing », en français pêche, et « phreaking », désignant le piratage de lignes téléphoniques), traduit parfois en « hameçonnage », est une technique frauduleuse utilisée par les pirates informatiques pour récupérer des informations (généralement bancaires) auprès d'internautes. 

La technique du phishing est une technique d'« ingénierie sociale » c'est-à-dire consistant à exploiter non pas une faille informatique mais la « faille humaine » en dupant les internautes par le biais d'un courrier électronique semblant provenir d'une entreprise de confiance, typiquement une banque ou un site de commerce. 

Le mail envoyé par ces pirates usurpe l'identité d'une entreprise (banque, site de commerce électronique, etc.) et les invite à se connecter en ligne par le biais d'un lien hypertexte et de metre à jour des informations les concernant dans un formulaire d'une page web factice, copie conforme du site original, en prétextant par exemple une mise à jour du service, une intervention du support technique, etc. 

Dans la mesure où les adresses électroniques sont collectées au hasard sur Internet, le message a généralement peu de sens puisque l'internaute n'est pas client de la banque de laquelle le courrier semble provenir. Mais sur la quantité des messages envoyés il arrive que le destinataire soit effectivement client de la banque. 

Ainsi, par le biais du formulaire, les pirates réussissent à obtenir les identifiants et mots de passe des internautes ou bien des données personnelles ou bancaires (numéro de client, numéro de compte en banque, etc.). 

Grâce à ces données les pirates sont capables de transférer directement l'argent sur un autre compte ou bien d'obtenir ultérieurement les données nécessaires en utilisant intelligemment les données personnelles ainsi collectées. 

Comment se protéger du phishing ?

Lorsque vous recevez un message provenant a priori d'un établissement bancaire ou d'un site de commerce électronique il est nécessaire de vous poser les questions suivantes : 

· Ai-je communiqué à cet établissement mon adresse de messagerie ? 

· Le courrier reçu possède-t-il des éléments personnalisés permettant d'identifier sa véracité (numéro de client, nom de l'agence, etc.) ? 

Par ailleurs il est conseillé de suivre les conseils suivants : 

· Ne cliquez pas directement sur le lien contenu dans le mail, mais ouvrez votre navigateur et saisissez vous-même l'URL d'accès au service. 

· Méfiez-vous des formulaires demandant des informations bancaires. Il est en effet rare (voire impossible) qu'une banque vous demande des renseignements aussi importants par un simple courrier électronique. Dans le doute contactez directement votre agence par téléphone ! 

· Assurez-vous, lorsque vous saisissez des informations sensibles, que le navigateur est en mode sécurisé, c'est-à-dire que l'adresse dans la barre du navigateur commence par https et qu'un petit cadenas est affiché dans la barre d'état au bas de votre navigateur, et que le domaine du site dans l'adresse correspond bien à celui annoncé (gare à l'orthographe du domaine) ! 

Intrusions : les troyens
Etes-vous sûr de ne pas être deux à bosser sur votre micro en ce moment?
Le téléchargement de fichiers d'origine douteuse est le principal moyen de contamination par les programmes de type cheval de Troie. Ces derniers permettent à votre agresseur de contrôler à distance votre machine, et lui donne tout pouvoir sur les fichiers de votre disque dur (lecture, suppression, vol, etc.). Le meilleur antidote reste la prévention : n'acceptez jamais de télécharger un fichier douteux, même s'il vous est présenté comme indispensable dans vos hobbies! Car une fois un cheval de Troie installé, tout devient plus compliqué.

"Tiens, ce chat à l'air super sympa! Y'a même un gars qui me propose de télécharger un truc... Il paraît que c'est un petit programme hyper cool... Allez, j'accepte!"

"Mince, ça plante à l'installation : il manque un fichier dll. Tant pis, de toute façon c'est pas grave...".

Erreur monumentale !

L'installation de fichiers d'origine douteuse est le principal moyen qui permet d'ouvrir un accès béant à votre disque dur, et à tout ce qu'il contient. Téléchargés dans les chats (IRC) ou par ICQ, présents en pièce jointe d'un simple email, ou encore cachés dans un programme en libre téléchargement, ces fichiers peuvent se révéler être en fait un programme de type cheval de Troie (autrement appelé troyen ou trojan), qui permet à votre "agresseur" de prendre le contrôle à distance de votre machine, et d'avoir un accès libre en lecture, écriture ou suppression à la totalité des fichiers présents sur votre disque dur...

Mais qui est derrière tout ça? Et pourquoi tant de haine !?!

N'importe qui peut vous envoyer un troyen! Car il faut bien dire que ce type de programme se trouve assez facilement sur le web (pour ceux que l'aventure tenterait, lisez au moins ceci)... Et pour vous inciter à le télécharger, il se présente ou vous est présenté comme un programme utile ou fun qu'il faut obligatoirement posséder : programme permettant d'augmenter la vitesse de connexion, programme de hack (oui, mais à votre encontre!), correctif ou antivirus, etc. Méfiez-vous donc comme de la peste des propositions malhonnêtes ou trop alléchantes...

Le plus souvent, il s'agit d'un inconnu malintentionné qui veut tester la dernière innovation qu'il vient de récupérer. Une fois introduit dans votre micro, il s'amuse tout à fait gratuitement à lire et à voler vos documents importants (professionnels ou personnels), à détruire des fichiers système ou de données, à subtiliser vos login + mot de passe de connexion à internet, à faire rebooter votre machine, à déplacer la souris ou à lancer une impression, à moins qu'il ne préfère introduire un virus. Mais ça peut aussi être votre meilleur ami qui veut vous faire une (bonne?) blague...

Comment savoir si mon micro est infecté par un troyen?

Lors de son installation, le cheval de Troie s'installe en mémoire et s'arrange pour être exécuté à chaque démarrage de votre machine. Si vous ne vous rendez compte de rien, vous le détecterez tôt ou tard par ses conséquences négatives, voire désastreuses, liées au fait que le troyen permet à votre agresseur de contrôler à distance votre ordinateur lorsque vous être connecté à d'internet. Une indication symptomatique est de voir clignoter les diodes de votre modem, ou d'entendre votre disque dur "mouliner" alors vous êtes connecté mais que vous ne faites rien (ni navigation sur internet, ni téléchargement de programme) : il est fort probable que cette activité soit due à la présence d'un troyen, et qu'en ce moment même un individu soit en train de visiter votre disque dur...

C'est pourquoi il faut être vigilant : si vous installez un programme d'origine douteuse (IRC, ICQ, email, etc.) et qu'il ne se passe rien, ou que son installation "plante" avec un message d'erreur de type "Un fichier .DLL est requis, mais n'a pu être trouvé", vous pouvez légitimement suspecter que le fichier était en fait un troyen. Mais le mieux est d'avoir au préalable installé un firewall personnel, qui vous indiquera par une alerte qu'un programme tente de se connecter à internet : ce dernier sera bloqué tant que vous n'approuverez pas sa connexion.

Si vous êtes connecté, le mieux est de vous déconnecter afin d'empêcher votre agresseur de s'introduire dans votre machine, et de vous laisser le temps de procéder à l'éradication du cheval de Troie.

Quels sont les fichiers dangereux?

Tout d'abord, une remarque sur les logiciels en libre téléchargement (ex. : ICQ, beta versions, etc.) : préférez toujours vous les procurer sur le site de l'éditeur lui-même, ou sur un site miroir officiel, plutôt que sur le site d'un internaute lambda. Des fois que ce dernier ait modifié le programme d'origine en y ajoutant un cheval de Troie...

Pas de panique, cependant. Les chevaux de Troie sont des fichiers exécutables (.exe), donc si vous avez téléchargé un fichier image (.jpg), un fichier son (.wav ou .mid), ou un fichier texte (.txt), il y a peu de chance que votre micro soit contaminé par un troyen : rares sont en effet les fichiers de données capables de contenir des morceaux exécutables. Attention aux fichiers Word (.doc) ou Excel (.xls), qui peuvent contenir des macros : en cas de doute sur leur innocuité, tentez de les ouvrir dans un éditeur de texte basique comme WordPad, qui ne sait pas interpréter les macros.

Par ailleurs, un programme exécutable ne s'exécute pas tout seul : il est nécessaire de provoquer son ouverture, par exemple en cliquant sur son icône, ou en sélectionnant l'option "Exécuter depuis son emplacement actuel". Donc si vous avez téléchargé sans l'ouvrir un fichier douteux, vous pouvez encore le supprimer (pensez à le supprimer aussi de la poubelle de votre bureau, s'il y a lieu). Attention aux fichiers compressés (.zip) : certains sont autoexécutables, donc sitôt décompressés, sitôt installés... Si c'était un troyen, il contamine désormais votre machine... 

Alors, que faire contre les troyens?

Il n'y a pas besoin de connaissances extraordinaires pour fabriquer un cheval de Troie, aussi il en apparaît de nouveaux chaque semaine, voire chaque jour. Le meilleur moyen de s'en protéger à moindre coût est donc la prévention : prenez l'habitude de ne jamais télécharger - ni bien sûr d'installer - un fichier d'origine douteuse, ou provenant d'un inconnu. Si vous êtes vraiment motivé, scannez au moins le fichier avec un antivirus pour détecter un éventuel programme hostile. C'est presque une question de survie, car une fois le troyen installé sur votre micro, tout devient plus compliqué si vous n'avez pas quelques connaissances techniques...

Vous êtes sûr que votre micro est contaminé? Vous avez un doute? Commencez par scanner votre disque dur avec votre antivirus (de nos jours, tout micro devrait être équipé d'un bon anti-virus...). Pensez d'ailleurs à régulièrement le mettre à jour : les éditeurs proposent aujourd'hui une mise à jour par internet, pour une plus grande réactivité. Si vous n'avez pas d'antivirus, vous pouvez utiliser notre antivirus gratuit en ligne (mis à jour en permamence). 

Autre solution : il existe des programmes spécifiques pour vous aider à débusquer et éliminer la plupart des chevaux de Troie, comme a² free. Ce freeware vérifie s'il n'y a pas de troyen en mémoire, puis scanne le disque dur. Comme les antivirus, ces programmes doivent être régulièrement mis à jour pour rester efficace.

"Tel est pris qui croyait prendre"

Pour ceux que l'aventure des troyens tenterait, sachez que leur utilisation ne vous fera pas gagner vos galons de hacker, bien au contraire : vous serez considéré comme un "lamer", c'est-à-dire en gros et pour rester courtois un cyber-crétin, le type d'internaute le plus méprisé des hackers...

Et puis gardez bien à l'esprit que le troyen que vous tenterez de faire installer à vos victimes nécessite que vous-même installiez une partir dite "cliente", car elle va demander et recevoir des informations de la partie "serveur" installée chez la victime. Donc si vous ne faites qu'installer ça bêtement sur votre micro, vous ne saurez jamais si le concepteur du programme n'a pas ajouté une ou deux fonctions cachées, par exemple pour lui envoyer une copie des informations que vous rapatriez depuis le micro de votre victime, voire quelque chose de plus dangereux pour vous et votre micro... "Tel est pris qui croyait prendre", ça reste valable même au 21ème siècle et sur internet !

LIENS UTILES :
- Télécharger l'antivirus AntiVir Personal Edition (gratuit)
- Antivirus gratuit en ligne (gratuit)
- Télécharger a² free
- Le site de a² free (en français) 
- Dossier Secuser.com : firewall personnel
Intrusions : le partage de fichiers
C'est sans doute la plus vieille méthode - certains diront éculée - et la plus connue pour pénétrer un ordinateur. Un partage de fichiers laissé actif par inadvertance ou simplement par ignorance peut en effet permettre à votre agresseur de prendre le contrôle de votre machine, et lui donner tout pouvoir sur les fichiers de votre disque dur (lecture, suppression, vol, etc.). Pour éviter cela, la meilleure solution est de désactiver la fonction de partage de fichiers. Et si vous devez impérativement la laisser opérationnelle, il faut alors respecter quelques précautions élémentaires...
Il existe sous Windows un moyen simple qui permet aux cyber-agresseurs de s'introduire dans le disque dur de leurs victimes : l'activation du partage de fichiers. Et cette fois, contrairement aux troyens, ils n'ont rien à essayer de vous faire installer : il leur suffit d'exploiter cette faille de votre configuration, alors prudence !

Quekzecza le partage de fichiers?

Comme son nom l'indique, le partage de fichiers vous permet de partager des fichiers avec d'autres utilisateurs, donc de laisser ceux-ci venir lire, modifier, créer voire supprimer des fichiers sur votre disque dur. Cette fonctionnalité peut s'avérer très utile lorsque vous êtes en réseau local (quelques machines connues reliées ensemble), mais devient très dangereuse si vous donnez - en le sachant ou non - ces permissions à n'importe qui sur internet! C'est aussi périlleux qu'un troyen, et d'ailleurs les conséquences sont les mêmes : lecture ou vol de vos documents importants (professionnels ou personnels), destruction des fichiers système ou de données, vol de login + mot de passe de connexion à internet, introduction d'un virus, etc.

Comment savoir si mon micro est exposé?

C'est très simple. Il suffit de vous rendre le menu "Réseau" de votre ordinateur : pour cela, cliquez sur le bouton "Démarrer", sélectionnez ensuite "Paramètres" puis "Panneau de configuration", et enfin double-cliquez sur l'icône "Réseau". Dans la fenêtre qui s'ouvre, cliquez sur le bouton "Partage de fichiers et d'imprimantes...". Si ce bouton apparaît en grisé et n'est pas cliquable, c'est que le partage ne peut pas être activé (à moins d'installer un service client) : votre ordinateur n'est donc pas exposé. Si ce bouton est bien cliquable, vous devez voir s'ouvrir une seconde fenêtre, avec deux options : "Permettre à d'autres utilisateurs d'accéder à mes fichiers" et "Permettre à d'autres utilisateurs d'utiliser mes imprimantes". Si une case ou les deux sont cochées, c'est que le partage est activé pour la ressource concernée...

Or, il suffit à votre agresseur de taper une commande DOS pour connaître le nom de votre ordinateur et de votre groupe de travail. Et s'il les ajoute dans un petit fichier de Windows, il peut voir votre machine dans le "voisinage réseau" de son ordinateur. Il ne lui reste plus ensuite qu'à établir quelques connections réseau pour pouvoir s'inviter chez vous dans la majorité des cas, c'est-à-dire si aucun mot de passe n'a été défini pour limiter l'accès aux ressources...

Alors, que faire dans le cas d'un poste isolé?

Certains systèmes d'exploitation récents sont censés vous prévenir en cas d'établissement d'une connexion avec partage de fichiers, mais il vaut mieux ne pas jouer avec le feu...

La meilleure chose à faire est de désactiver le partage de fichiers et le partage d'imprimantes si votre machine ne fait pas partie d'un réseau local, c'est-à-dire dans la majorité des cas (ordinateur isolé ou plusieurs machines non connectés entre elles) : pour cela, il suffit de décocher les cases précédemment évoquées, ce qui inactive les deux options de partage (NB : selon les versions et les configurations, le CD-Rom d'installation de Windows vous sera demandé, et la machine devra redémarrer).

Et si je suis en réseau local?

Si vous devez absolument conserver le partage de fichiers actif, il faut alors impérativement adopter les précautions suivantes : créez à la racine du disque dur (C:, a priori) un répertoire - et un seul ! - que vous partagerez, et protégez immédiatement son accès par un mot de passe. Ce répertoire devra accueillir tous les fichiers que vous voulez mettre en commun et/ou échanger avec d'autres utilisateurs : à vous ensuite de les déplacer ou d'effectuer tout autre traitement. C'est le prix de la sécurité...

LIENS UTILES :
· Dossier Secuser.com : intrusions et troyens
Vos traces sur Internet
Source : www.anonymat.org
Toute personne a droit au respect de sa vie privée et familiale, de son domicile et de sa correspondance.
  Il ne peut y avoir ingérence d'une autorité publique dans l'exercice de ce droit...

  Article 8 de la Convention Européenne de sauvegarde des Droits de l'Homme et des Libertés fondamentales. 

Voici quelques informations qu'il est possible de collecter sur vous lorsque vous surfez sur Internet...

Vous êtes connecté à Internet avec l'adresse IP :

82.237.66.5 
Via le serveur de votre fournisseur d'accès (ou le proxy) :

std93-6-82-237-66-5.fbx.proxad.net 
Votre navigateur et votre système d'exploitation sont :

Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)
En clair, votre navigateur est :

Microsoft Internet Explorer (version française)
JavaScript est activé 
Java est activé 
VBScript est activé 
Adresse de la page web visitée avant cette page :

http://www.anonymat.org/vostraces/index.php
Nombre de pages visitées durant cette session de navigation :

0 
En clair, le système d'exploitation de votre ordinateur est :

Windows XP
Word est installé sur cette machine
Excel est installé sur cette machine
Powerpoint est installé sur cette machine
L'horloge de votre ordinateur indique :

dimanche 10 avril 2005 19:32:59 
Vous utilisez actuellement la résolution d'écran :

1024×768 pixels en 4294967296 couleurs (32 bits) 
IMPORTANT

Cette page vous est présentée à titre d'information et de démonstration. Aucune donnée n'est enregistrée ni stockée par Anonymat.org. Les données ci-dessus peuvent être transmises par votre navigateur à tout site web qui en fait la demande.

Croyez-vous vraiment être anonyme sur le Web ?

Ce site dénonce les atteintes à la vie privée liées aux nouvelles technologies de l'information et des télécommunications principalement l'informatique et la téléphonie mobile.

Ce site est l'émergence du site Big Brother Inside - du même auteur - qui à connu un joli succès d'estime sur Multimania. Vous retrouverez donc ses dossiers pratiques et ses enquêtes approfondies qui ont fait son succès.

Le but de ce site est de permettre aux Netoyens (citoyens du Net) de pouvoir jouir de leur droit à l'anonymat, non pas pour assouvir quelques perversions malsaines ou se rendre coupable d'actes moralement condamnables, mais simplement pour leur permettre de pouvoir jouir de leur droit légitime et légal (au vue de la loi française) à l'anonymat parce que c'est par là que passe le respect de la vie privée et des libertés individuelles.

Notre rôle est de vous informer, non pas pour exacerber les nombreuses paranoïas dont l'Internet est le substrat : comme toute nouvelle technologie elle engendre des peurs irraisonnées qui n'échappent pas à quelques hommes de pouvoir conservateurs et rétrogrades qui tentent maladroitement de contrôler cette zone de liberté qu'est le Web en identifiant ses acteurs  pour mieux, pense t-ils, les baillonnés, au mépris du droit à l'anonymat pourtant constitutionnel, forgeant ainsi une Cyber-censure qui gagne de nombreux pays (Australie, France, etc).

Mais notre cheval de bataille n'est pas uniquement politique ou idéologique, le respect de notre vie privée est indispensable afin de résister aux tentations d'identification et d'espionnage dont nous faisons régulièrement l'objet de par les régies publicitaires en lignes qui tentent d'identifier et de stocker nos habitudes de consommation dans de gigantesques bases de données mondiales.

De la part d'éditeurs informatiques peu scrupuleux qui s'adonnent à l'espionnage de leurs clients via des mouchards au sein de leurs programmes (spyware), à des fins également Marketing.

De la part des services de l'Etat, français ou étrangers, qui interceptent nos correspondances électroniques sous des prétextes de sécurité nationale et dont on sait qu'ils revendent leurs informations à leurs multinationales.

Ce site est régulièrement mis à jour, alors... restez à l'écoute !

Sécurité
Qu'est-ce qu'une faille de sécurité?

Une faille de sécurité (ou vulnérabilité) est un bogue particulier dont l'exploitation permet d'effectuer des actions qui ne sont pas possibles dans le cadre d'une utilisation normale d'un logiciel. Les failles les plus redoutables sont celles permettant l'exécution de code à distance, c'est-à-dire permettant à un individu malveillant d'exécuter via Internet un programme malicieux sur l'ordinateur de sa victime même si celle-ci se trouve à l'autre bout de la planète. Un exemple malheureusement célèbre est une faille du logiciel de messagerie Outlook Express qui permettait à un virus de s'exécuter automatiquement au moment où l'internaute ouvrait le message infecté ou en prenait connaissance via le volet de lecture, sans avoir à ouvrir le fichier joint. Pour remédier à une faille de sécurité il faut corriger le code défectueux en appliquant un correctif ou en installant une nouvelle version du logiciel.

Qu'est-ce que le partage de fichiers et comment y mettre fin?

Le partage de ressources est une fonctionnalité qui permet à d'autres utilisateurs connectés au même réseau informatique que le vôtre d'accéder à distance à votre ordinateur et d'utiliser ses ressources : il est ainsi possible de partager un répertoire et ses fichiers (on parle de partage de fichiers ou de partage de dossiers), mais aussi de partager des imprimantes voire d'autres périphériques. Si vous n'avez pas la nécessité de partager des ressources avec d'autres utilisateurs, il est recommandé de supprimer les partages afin d'éviter tout accès malveillant à votre machine. Pour cela, faites un clic droit sur l'icône "Voisinage réseau" (Windows 95) ou "Favoris réseau" (Windows 98) du bureau Windows, choisissez Propriétés puis suivez les manipulations détaillées dans cette copie d'écran afin de décocher les cases "Permettre à d'autres utilisateurs d'accéder à mes fichiers" et "Permettre à d'autres utilisateurs d'utiliser à mes imprimantes". Si vous avez besoin de partager des ressources, protégez-en l'accès avec un mot de passe fort ou encore partagez vos répertoires en lecture seule.

Comment connaître le numéro de version d'un logiciel ?

Pour connaître le numéro de version d'un logiciel, il suffit généralement de regarder dans son menu "Aide" ou "?", puis de choisir "A propos de" ou "Version" : il se présente sous la forme X.XX ou X.XX.xxxxxx. Il est plus que recommandé de connaître les numéros de version de ses principaux logiciels afin de savoir s'ils sont concernés lors de l'annonce d'une faille, ainsi bien sûr que pour appliquer le correctif correspondant à la bonne version du logiciel.

Peut-on avoir toute confiance dans un courrier électronique qui provient du même nom de domaine que le sien?

Malheureusement non! Si vous travaillez dans une société ou une organisation qui vous fournit une adresse email moi@organisation.fr et que vous recevez un courrier de albert@organisation.fr, vous n'êtes assuré de rien, car il est techniquement possible de générer un mail comportant un nom et une adresse d'expéditeur qui ne sont pas ceux de l'expéditeur réel. Restez donc sur vos gardes si votre correspondant utilise une adresse dont le login vous est inconnu (ex. : dxq30@organisation.fr), s'il demande à ce que des documents lui soient envoyés à une adresse gratuite type Hotmail ou iFrance (en prétextant une maladie, un déplacement, un travail à la maison, etc.), en cas de demande inhabituelle (votre correspondant veut connaître vos login/password pour "vérification" ou vous recommande de les changer pour un couple login/password de son choix) et aussi bien sûr en cas de présence d'un fichier attaché (potentiellement un virus ou un troyen).

Un individu m'a demandé de lui envoyer le fichier tree.dat ou smdata.dat de ma version de Cute FTP en m'expliquant que ça lui permettrait de réparer son logiciel : ai-je bien fait de refuser?

Evidemment! Ce fichier contient le login et le password qui donnent accès au répertoire de publication de votre site web. Il est donc hors de question de le communiquer à qui que ce soit, même si votre correspondant vous affirme que ça lui permettra de réparer sa version endommagée du logiciel (il s'agit ni plus ni moins que d'une tentative de piratage par ingénierie sociale). Attention! Cet avertissement vaut pour tous les logiciels : n'envoyez jamais un fichier de configuration si vous n'êtes pas absolument sûr de son contenu

Niveaux de protection

Votre système d’information est relié avec l’extérieur (via le Net) par des canaux logiciels, des pores, qui sont numérotés (idem aux numéros de portes). La connexion se fait par l’intermédiaire d’un serveur qui vous guide vers la porte que vous demandez, par exemple, http porte le numéro 80…
Un pare feu est programmé pour reconnaître certains adresses comme étant indésirables : il va donc bloquer toutes les communications dont l’adresse ne doit pas passer.
Un anti-virus va contrôler l’intérieur des messages reçus pour vérifier l’absence d’un virus dont il a une liste de références.

Un anti-spam contrôle la signature de l’expéditeur dont il a une liste des codes…
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Firewall personnel : mettez un videur à l'entrée de votre ordinateur
Lorsque Internet a été inventé, la performance des transmissions de données a été privilégiée au dépend de la sécurité. Or aujourd'hui il faut compter avec un nombre croissant d'apprentis pirates qui passent leur temps à scruter les ordinateurs des autres dans l'espoir d'y déceler une faille, afin de provoquer un plantage ou de tenter une intrusion. Un firewall permet de s'en prémunir, en filtrant les données entrantes et sortantes. Alors pour la tranquillité de vos connexions, n'hésitez plus : il existe même des solutions gratuites.

Un peu de théorie 

Le protocole TCP/IP est le protocole de base d'internet, puisqu'il assure la transmission de données. Sur l'ordinateur de l'expéditeur, TCP (Transmission Control Protocol) découpe l'information à envoyer en petits paquets facilement transportables, puis IP (Internet Protocol) achemine les paquets en empruntant le chemin le plus court parmi les machines constituant le réseau. Chaque machine y est identifiée par un numéro unique, actuellement composé de 12 chiffres (IPv4) : la fameuse adresse IP (XXX.XXX.XXX.XXX).

En plus de la portion d'information qu'il transporte, chaque paquet comporte des données de contrôle (notamment les adresses IP de l'expéditeur et du destinataire), ce qui permet aux différents paquets de se retrouver au final sur un seul et même ordinateur. A l'arrivée chez le destinataire, TCP reconstitue l'information initialement envoyée à partir des paquets reçus.

Quelques sont les risques?

TCP/IP est un protocole particulièrement ingénieux, mais qui n'a pas vraiment été pensé en termes de sécurité.

Des individus malintentionnés peuvent ainsi espionner vos communications en interceptant les paquets de données, dont le contenu n'est pas crypté. Ce risque reste toutefois mineur dans le cas d'une connexion à internet, car les paquets sont susceptibles d'emprunter des chemins très différents. Par ailleurs, d'autres protocoles viennent compléter TCP/IP lorsqu'il s'agit par exemple d'assurer la sécurisation des paiements en ligne, et il est également possible de crypter le contenu des transmissions avant de les envoyer.

Aussi, le risque le plus sérieux est celui de plantage ou d'intrusion dans votre ordinateur, notamment si vous disposez d'une adresse IP fixe (câble, ADSL, ligne spécialisée, etc.) : le pirate a alors tout son temps pour étudier votre système et tenter d'y trouver une faille. Mais même si vous disposez d'une adresse IP dynamique (c'est-à-dire qui change à chaque connexion à votre fournisseur d'accès), vous n'êtes pas à l'abri : outre les logiciels permettant de scanner automatiquement des plages d'adresses IP, certains programmes trahissent votre adresse IP lorsque vous êtes connectés.

Comment se protéger?

L'idéal est de pouvoir surveiller chaque paquet de données entrant ou sortant, en examinant ses données de contrôle : c'est ce que permet un firewall, également appelé pare-feu. Comme la surveillance s'exerce au niveau TCP/IP, les paquets hostiles ou simplement indésirables sont bloqués avant même que l'information originelle ne soit reconstituée.

Il convient simplement de configurer au préalable votre firewall, afin de lui dire ce qu'il doit laisser passer et ce qu'il doit bloquer : ce sont les règles de filtrage. Vous pouvez ainsi interdire l'accès à certains sites depuis votre ordinateur, ou empêcher l'envoi sur internet d'informations confidentielles définies à l'avance. Réciproquement, vous pouvez décider de bloquer la réception de données envoyées par certains serveurs, par exemple un serveur de mails utilisé par des spammers, ou encore de refuser les paquets contenant certains mots-clés.

Un firewall performant et gratuit

Pour les débutant, et ceux qui ne veulent pas se prendre la tête avec la technique, il existe des firewalls simples, performants et même gratuits : c'est notamment le cas de ZoneAlarm, gratuit dans le cadre d'un usage personnel. Les paramètres par défaut de ZoneAlarm assurent une protection optimale pour une utilisation personnelle : vérifiez simplement que dans la section "SECURITY" le niveau de sécurité est sur "High" pour Internet et si besoin que la fonction "MailSafe" est enclenchée. Cette dernière a un rôle préventif et renomme l'extension des fichiers sensibles (notamment les scripts .VBS et les fichiers exécutables .EXE et .COM) afin d'attirer votre attention sur leur danger potentiel en cas d'ouverture : 
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La configuration de ZoneAlarm a été simplifiée et rendue particulièrement intuitive : à chaque fois qu'une application tente de se connecter à internet, le firewall vous demande votre accord en précisant notamment le nom du programme (dans l'exemple ci-dessous, Internet Explorer), le fichier exécutable concerné et l'adresse IP à laquelle il tente de se connecter. C'est le moment d'être vigilant, afin de repérer la présence éventuelle d'une application hostile comme un troyen ou un espiogiciel, qui enverrait à votre insu des informations sur internet :
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Pour autoriser l'application à se connecter, cliquez sur le bouton "Yes" (cochez la case "Remember the answer..." pour ne plus que la question vous soit reposée pour la même application). Dans le cas contraire, il suffit de cliquer sur le bouton "No" pour empêcher un programme suspect d'accéder à internet (utilisez alors un antivirus ou un antispyware pour examiner votre disque dur). Vous pouvez ainsi avoir des surprises avec vos applications habituelles : en plus d'accéder à internet, le programme ICQ demande ainsi l'autorisation de se comporter en serveur. Par mesure de sécurité, vous pouvez le lui refuser sans que cela n'affecte son fonctionnement courant.

Si vous disposez d'une connexion permanente (notamment ADSL) et que votre ordinateur reste connecté même en votre absence, vous pouvez enclencher le blocage automatique de l'accès à internet en cas de non activité prolongée. Dans la section "LOCK", choisir "Enable" puis l'option "Automatic lock" (si un économiseur d'écran n'est pas activé sur votre ordinateur, spécifiez plutôt un temps d'inactivité) :
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En cas de réception d'un paquet de données suspect, ou si une personne malveillante scanne les ports de votre machine, ZoneAlarm vous en avertit et vous fournit l'adresse IP de l'expéditeur, ainsi que le numéro du port concerné. Le firewall se charge de bloquer le paquet de données et de ne pas répondre, afin de faire le mort : c'est le mode "Stealth". Vous êtes alors virtuellement invisible, donc inattaquable.
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Une fois votre firewall personnel installé, vous pouvez effectuer un premier test avec le scanner de ports Shields Up!. Si le firewall est correctement configuré, les ports doivent tous apparaître "Stealth", c'est-à-dire invisibles pour un éventuel attaquant. Pour le deuxième test, il suffira d'attendre un peu : il ne devrait pas s'écouler trop longtemps avant qu'une alerte ne vous indique qu'un paquet de données suspect a été bloqué. 

Attention cependant de ne pas céder à la panique ou à la paranoïa : la plupart des alertes que vous pourrez observer ne sont pas des attaques menées dans le but de vous nuire personnellement. Il s'agit le plus souvent de la requête d'un serveur de statistiques trop curieux, d'un test de présence effectué par votre fournisseur d'accès, voire d'un virus en recherche d'un serveur à infecter. 

A chaque alerte, vous pouvez en savoir plus en cliquant sur le bouton "More info" voire en utilisant un traceur, mais sauf si vous avez une raison légitime de vous sentir menacé il est plus confortable de choisir de ne plus visualiser les alertes en cochant la case "Don't show this dialog again...". Sans être importuné par l'apparition régulière de messages d'avertissement, vous garderez tout de même un oeil sur la fréquence des alertes grâce à des mini-fenêtres d'alerte clignotant dans l'icône de ZoneAlarm située dans la barre des tâches.
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Une dernière précaution

Pratique et facile à utiliser, un firewall personnel n'offre cependant pas une protection parfaite. Du fait même de sa présence sur le poste de l'utilisateur, il reste particulièrement vulnérable : certains virus (ex. Magistr.B), certains troyens (ex.: Optix) ou d'autres programmes hostiles peuvent ainsi désactiver ou contourner un firewall personnel.

Un minimum de vigilance reste donc nécessaire, et il est notamment indispensable de ne pas exécuter sans réfléchir les fichiers joints aux courriers électroniques que vous recevez. Un antivirus sera le complément naturel d'un firewall personnel, tout en gardant à l'esprit que lui aussi ne protège essentiellement que contre les virus et troyens connus.
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LIENS UTILES :
- Le site de ZoneAlarm (en anglais)
- Le site de Outpost, un autre très bon firewall personnel (en anglais) 
- Télécharger le firewall ZoneAlarm
- Dossier Secuser News : spamming et mailbombing
- Dossier Secuser.com : intrusions et troyens
- Dossier Secuser.com : spywares 
- Scanner de ports Shields Up!
Mises à jour de votre ordinateur

Les mises à jour vous permettent de renforcer la protection de votre ordinateur contre les virus, les vers et autres menaces dès qu’ils sont détectés. Windows possède une fonctionnalité « Mises à jour automatiques » que vous pouvez utiliser pour télécharger automatiquement les dernières mises à jour de sécurité.

Important

Avant de procéder à la mise à jour de votre ordinateur, sauvegardez vos fichiers et informations

Si vous avez besoin d’aide, consultez Sauvegarde de vos fichiers
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